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Bu egitim bir kerede alindiginda yaklasik 40 dakika strmektedir, ancak egitimi kendi belirleyeceginiz
diuzende tamamlayabilirsiniz. Referanslar bolimiinde icerik ile ilgili referans dokliimanlara erisebilirsiniz.
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Egitimin amaci;

Devlet disi aktérler tarafindan terdrist finansmani ve Kitle imha Silahlarinin yayginlasmasi ile miicadele, herhangi
bir Glkenin terorizmi tespit etme, caydirma ve 6nleme ¢abalari hakkindadir.

Teror orgutlerinin nasil para toplayip tasidigini, kolluk kuvvetlerinin, sinir kontrol gorevlilerinin, finans uzmanlarinin
ve istihbarat gorevlilerinin terdristlerin toplanmasini dnlemek icin uygun 6nlemleri alma, terdrist fonlarini ele
gecirme ve bu slirecte teror orgutiiniin hayatta kalmalarini cok zor hale getirme yontemlerini anlamak,

Bu modul boyunca edineceginiz bilgiler, gorevlerinizde size yardimci olacak ve dolayisiyla hiikiimetinizin Glkenizdeki
terorist faaliyetleri onleme ve bunlara karsi koyma cabalarini destekleyecektir.
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Objectives of the course: What you will learn
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Once you have completed this module, you will have learned about:

e Various financial schemes used by terrorist organizations

The role of social media in terrorist financing

The stages and various methods used in proliferation financing

How can proliferation financing be detected, prevented or disrupted

Bu moduli tamamladiginizda 6grenecekleriniz;

e Teror orgutleri tarafindan kullanilan g¢esitli mali planlar

e Terorun finansmaninda sosyal medyanin roli

e Nikleer silahlarin yayilmasinin finansmaninda kullanilan ¢esitli yontemlerin asamalari

e Nukleer silahlarin yayillmasi finansmani nasil tespit edilebilir, dnlenebilir veya kesintiye ugratilabilir
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Chapter 1

Countering the Fnancing of Terrorism

Various traditional and more modern financial
schemes terrorist groups use to raise money to
finance their operations

Bu modul iki bolim halinde yapilandirilmistir;

Bolim 1. Chapter2
ve f oo . e ee . e . Countering the Finandng of Proliferation of WMDs by
Bu moduliin ilk béliminde, terdrist gruplarin _ non-State Actors
. . . Proliferation financing mechanisms work, the different
O pe ra Sy0 n Ia I’I n | fl n a nse Etme k, pa ra tO pla ma k |g| n methods used in prolilfw;]ti(m financing and how can

this complex phenomenon be prevented or disrupted

kullandiklari ¢esitli geleneksel ve daha modern finansal
yontemler hakkinda bilgi edineceksiniz.

Bolim 2

ikinci bélimde, nikleer silahlarin yayilmasinin finansman
mekanizmalarinin nasil isledigini, nikleer silahlarin
yayillmasinin finansmaninda kullanilan farkli yéntemleri
ve bu karmasik olgunun sekteye ugratilip nasil
engellenebilecegini inceleyecegiz.
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Understanding Terrorist
Financing

Bolim 1

How terrorists finance their operations

Teroriin Finansmanini Anlamak

Bu bolimde terdristlerin operasyonlarini nasil finanse ettikleri ile ilgili kisa bir bilgi edineceksiniz. Teror 6rguitleri cogu
zaman genis cesitlilikteki yasal ve yasal olmayan eylemleri, operasyonlarini desteklemek icin para ve malzeme
edinmek amacli yerine getirirler. Teror gruplari, teror eylemlerini finanse etmek icin, hem hayir islerini somirmek gibi
geleneksel, hem de siber alanlar gibi daha modern ydntemleri kullanirlar. Uyelerini toplamak ve egitmek, donanim,
silah ve patlayici temin etmek, UGsler ve glivenli evler kurmak ve ulasim masraflarini 6demek icin paraya ihtiyaclari
vardir. Bir teror orgiti finansman olmadan varligini sirdiiremez.
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Cozim:

Teroriin finansmani tam olarak ne demektir? Terrorist financing encompasses the means and methods used

by terrorist organizations to finance activities that pose a threat
to national and international security.

Basit¢ce soylendiginde, terorin finansmani ulusal

N _ _ (1 _
ve qusI.altar.a5| glivenlige tehdit t?§k.|.l -e‘!den. Modern terrorists do not live |
eylemlerini finanse etmek amaclh terdr orgitleri by the enthusiasm alone,
tarafindan kullanilan kaynak ve yéntemleri kapsar. they also need money
Walter Laqueur’in dedigi gibi, ‘Modern
teroristler sadece tutkulan ile yasamazlar, ayni Money provides terrorist organisations the capacity to carry out their activities.

They have a wide-range of means and methods to do so. It is hence important
zamanda paraya da ihtiya¢ duyarlar’ that you familiarize yourself with all of the diverse ways terrorists can raise

funds. Understanding how they raise these funds will assist you in developing

laws, procedures, tactics, and other mechanisms to stop terrorist finandng.

Para teror orgltlerinin eylemlerini gerceklestirmeleri icin gli¢ saglar. Bunlari yapabilmek icin genis sinirlara sahip kaynak ve
yontemleri vardir. iste buradan hareketle teréristlerin tim cok cesitli fon saglama ydntemlerine asina olmalisiniz. Onlarin bu
fonlar hangi yontemlerle elde ettiklerini anlamak; kanunlari, prosedurleri, taktikleri ve diger mekanizmalari olgunlastirarak
terorin finansmanini 6nlemenize yardimci olacaktir.

Teror gruplari cok genis cesitlilikte; fidye icin adam kacirma gibi klasik veya yilzeysel ve karanlik ag olarak tabir edilen
internet aglarinda kitlesel fonlama gibi daha modern yontemler kullanirlar. Bu yontemler diger yontemler gibi bu bolimun
sonunda detayli olarak tartisilacaktur.
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ee Tlerrorist financing sources
e W
lalnnl .
Legitimate Sources Criminal Sources
» Personal donations ¥ Drug trade
Profits from businesses and charitable organizations ) Weapons smuggling
Fraud
Kidnapping for ransom
Extortion
Theft
W Bl Sk s

Teror gruplan yasal kaynaklardan saglanan kisisel bagislar, sirket ve yardim kuruluslarinin karlari gibi
fonlari da ele gecirebilirler. Ayni zamanda uyusturucu ticareti, silah kacakeiligi, sahtecilik, fidye icin insan
kacirma, hara¢ toplama ve hirsizlik gibi su¢ kaynaklarindan da fon saglayabilirler. Teroristler interneti,

artan oranda, kanuna aykiri eylemlerini gerceklestirmek amach operasyonlarini fonlamak icin, siber
boyut olarak kullanmaktadirlar.
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+ What is social media? == How does social media work?
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ck on plus icons to learn more. m “

Gelecek birka¢c yansinin akisinda, odak; sosyal medyanin toplum UGzerindeki etkisinin yani sira terorin
finansmani alanindaki etkisi Gzerinde olacaktir. Sosyal medyanin terériin finansmaninda nasil kullanildigina dair
0zgll duruma deginmeden once, sosyal medyanin ne oldugu ve nasil isledigini anlamak onemlidir.
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What is social media?

Websites and applications such as Facebook,
Instagram, Linkedin, Sina or Weibo that allow the
sharing of information and the creation of
communities through online networks of people

on plus icons to learn more.

Sosyal medya tum web siteleri ve bilgi paylasimina ve kisilerin internet Gizerinden baglantilarini kullanarak
topluluklar olusturulmasina izin veren Facebook, Instagram, LinkedIn, Sina veya Weibo gibi uygulamalari
kapsar.
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How does social media work?

Social networking uses social media sites to
create and maintain contacts and relationships
among individuals and groups connected by

friendship, kinship or common interests o

)

Sosyal ag olusturma olgusu, baglantiyi devam ettirmek ve kisiler ve arkadaslar, akrabalar ve ortak ilgi alanlari
ile baglanan gruplar arasi iliski saglamak amacli sosyal medya sitelerini kullanir.
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tabanh bir iletisim yoludur. Kisiler diger e P
kullanicilarla  kisisel ve isle ilgili bilgi s (0)
paylasimi amaciyla Facebook, LinkedIn veya |

RenRen gibi platformlarda kisisel profiller . | ‘l“n";‘:i.?:,';'i‘:j‘;:,i“t:‘;?f;‘:&“:
yaratir. Cogunlukla bu sosyal aglar kisiler ’

arasi davetlere bagli olarak genislerler.
Davetler kabul edildiginde, ilgili platformda
baglantilar olusur. Sosyal aglarda digerleri

$)

ile iliskiler derecelendirme ayrimi ile
olctlir. Eger bir arkadasiniza davet . ;

. . ] L . ] Uses personal profiles Has everyone mappgd / '
gdnderirseniz ve davetiniz kabul edilirse; siz by degrees of separation ( @ )
ve arkadasiniz ‘ayni  derece’ olarak

gorulerek ayristirihr. Arkadasinizin arkadasi
sizden ikinci derece olarak ayrisir vb gibi.

Sosyal aglar kisisel sosyal sermaye (deger) sagladiklarindan onemlidirler. Sosyal sermaye kisiler arasi iliskilerle gelisen
kaynaklarin toplanmasini ifade etmektedir. Sosyal sermaye organize olmayi ve amaclara ulasmayi kolaylastirir. Bu tir orgut
eylemlerinin bazilari, nakit, maddi ve maddi olmayan aktif degisimini kapsayabilir. Ter6rin finansmani kapsaminda,
orgutler ve bireyler maddeleri ve parayi, genis kapsamli sosyal medya platformlarinda toplanan sosyal sermaye araciligiyla
da hareket ettirebilirler.
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Social networks advertising revenue 2016.
(in billion U.S. dollars)

Social Media Users 2018

8 billion U.S. dollars

VMR

1 billionusers 500 millionusers 160 million users

Spending in billion U.5. dollars

2016*
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Gelecek birka¢ yansinin akisinda, odak; sosyal medyanin toplum Uzerindeki etkisinin yani sira terériin finansmani
alanindaki etkisi tizerinde olacaktir. Oncelikle sosyal medyanin toplum tzerindeki etki dlcegini kavrayalim. Ornegin,
diinyanin en popliler sosyal medya sitesi Facebook’un diinya capinda 1 milyar kayith kullanici vardir. iletisim amacli
diger bir sosyal medya araci olan Twitter’in diinya ¢aginda 500 milyon kullanicisi vardir. Facebook’a benzeyen bir
sosyal ag hizmeti saglayan RenRen’in Cin’de 160 milyondan fazla kayith kullanicisi bulunmaktadir. Sosyal medya
siteleri, hem global hem de llkeye 6zel talepler alabilmektedir.

Sosyal medya ayni zamanda yasal yollardan turetilmis cok fazla kar yaratmaktadir. 2016 yili itibariyle, sosyal aglar
reklamlar araciligiyla sekiz milyar Amerikan Dolari’ndan fazla kazang yaratmistir.



Sosyal medyanin dinya c¢apindaki yayillim ve
kabulliinin esi benzeri gorilmemistir. Daha once
hicbir iletisim araci insanlar Gzerinde bu kadar buyuk
ve hizli etki birakmamistir. Radyonun elli milyon
kullaniclya ulasmasi  otuz sekiz yil  almistir.
Televizyonun elli milyon kullaniciya ulasmasi on (¢
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yil stirmistir. Iinternetin elli milyon Kkisilik kitleye :;:””“‘“’"
ulasmasi dort yil almistir. Facebook’un yiiz milyon s
kullaniciya ulasmasi  ise sadece dokuz ayda ';‘ M-
gerceklesmistir. Sosyal medya iletisiminin eg®

kapsaminin kanunun zorlayiclligi ve devlet o g oMilion

gorevlilerinin teror fonlamalarini ve iletisimlerini
takip etmeye calismalari ile genis caplh sonuclar
mevcuttur.  Devletlerin  ter6ére karsi  calisan
uzmanlarinin, sosyal medya Uzerinden terore
finansman saglanmasini engellemek icin stratejiler
gelistirirken, sosyal medya iletisimlerinin kapsamini
akilda tutmalari gerekmektedir.

100 Million

Simdi sosyal medyanin terorin finansmaninda nasil
kullanildigini 6grenecegiz.
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medyay! sadece teror eylemleri yapmak icin pommmmmmmms

istismar etmezler, ayni zamanda ¢ok daha

genis anlamda; kiskirtma, radikallesme,
devsirme, egitme, planlama, bilgi toplama,
iletisim, hazirllk ve fonlamayr da iceren

Terrorists and terrorist groups exploit the Internet and social

AL media not only to commit terrorist acts, but also to facilitate a
eylemlerle terori kolaylastirmak amaciyla da | Sl ety
kullanirlar. radicalization, recruitment, training, planning, collection of

information, communications, preparation, and financing.
Teroristler cogunlukla sosyal medya araglarini eH

operasyonlarinda ve finansman planlarinda
haberlesmek amacli kullanirlar. Bu haberlesme
Facebook ve Twitter gibi herkese acik
platformlarda ya da Signal, Teelgram ve

Security Council Counter Terrorism Committee

WhatsApp gibi kapali, sifreli platformlar araciligiyla yapilabilir. Teroristlerin internet lizerinden kendi alt kilttrlerini kurma
yetileri vardir. Boylece, operasyonlarini yirutebilmeleri, finansman saglayabilmeleri ve kendi gruplari icerisinde 6zglirce
konusabilmeleri icin yollar olustururlar. Ciinkl iclerinde yasadiklari internet diinyasi gizlidir ve fiziksel baski olmadan
hareket edebilirler ve kesfedilmekten kacinmak amacl hizlica gézden kaybolabilirler. Sosyal medyanin her yerde var olmasi
sebepli, teroristler kolaylikla tekrar ortaya cikabilir ve iletisime tekrar baslayabilirler. Gelecek iki yansida goreceginiz tzere,
teroristler sosyal medyada destek, finansman ve farkli amaclarla herkesin gorebildigi bircok talepte bulunabilirler. Bu
mesajlar genelde ulasabildikleri kisi sayisi bakimindan ¢ok gli¢lidur. Bir mesaji yazmak saniyeler sirerken, teroristler
milyonlarca kisiden destek talebinde bulunabilirler.


https/www.un.org/sc/ctc/focus-areas/information-and-communication-Technologies/
https/www.un.org/sc/ctc/focus-areas/information-and-communication-Technologies/
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Social Media & Terrorist Financing

Social media tools are increasingly used to raise funds for terrorist organizations. Because the use of social media is
rapidly growing, it is challenging for law enforcement to track and investigate activities because anyone with an
Internet connection can establish themselves as a terrorist financier.

13/53

Sosyal medya araclari teror orgltlerine fon saglamak amacli artan oranda kullanilmaktadir. Clinki sosyal medyanin
kullanimi ¢cok hizli artmaktadir, internete erisimi olan herhangi birinin kendini terdrin finansmani icin
konumlandirabilmesi, kanun gugleri icin takip ve arastirma calismalari zorlayicidir.

Teroristler teroriin desteklenmesi icin sosyal medyayi acik bir arama alani olarak kullanirlar. Irak”taki DAES’in
sdzciisi Abu, Muhammed Al Adani rutin olarak iSiD ve DAES (iyelerini aramakta ve {iye olmayanlarda ve bicaklama
gibi, basit saldiri yontemlerini uygulamaktadir.
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Social Media & Terrorist Financing

Online fundraising Contact names and
appeals phone number

Open call Bank transfer Philanthropy and

for terrorism support instructions charity campaigns
fronts

g Click on the icon to see a real life example of using social media for raising funds for terrorist activities.
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Bircok durumda, sosyal medya terori destekleyenlere fonlama araclari bilgisini yaymakta, boylece yerel bankalara fon
transferleri saglanmakta ve karsiliginda uluslararasi araci banka iliskileri devam etmektedir.

Internet Uzerinden destekleyicilere gdnderilen talimatlarda, paranin resmi finansal sisteme aktarimini saglamak icin
bilgi verilmektedir. Bu finanscilar, sosyal medyada iletisim bilgilerini muhtemel fon saglayicilara iletmekte ve
gerektiginde fon transferleri icin ayrica yardimci olmaktadirlar.



Sosyal medyanin terdristler tarafindan nasil
kullanildigina dair iyi bir 6rnek Hajjaj Bin Fahd Al
Ajmi’ninkidir. Su an Birlesmis Milletler’in 1267

COUNTERING THE FINANCING OF TERRORISM AND PROLIFERATION OF WEAPONS OF MASS
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Soclal media & terrorist financing

A good example of terrorists using social media to raise
funds is that of Hajjaj Bin Fahd Al Ajmi. Al-Ajmi, who is
now listed as a terrorist by the United Nations 1267
sanctions regime, was responsible for raising money for

Jabhat al-Nusrah over Twitter. Al-Ajmi also made appeals
for donations over his Instagram account, which had
more than 1.7 million followers. Social media made it
easier for Al-Ajmi to raise money. Instead of having to
physically meet with more than one million people, Al-
Ajmi and people like him can reach a greater number of
people in no time on social media. Social media can also
lessen risks for online fundraisers. Instead of a face to
face solicitation meeting where law enforcement can
apprehend the financier, the financier can now hide
behind a Twitter handle.
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yasakl listesinde vyer alan Al-Ajmi, Twitter
uzerinden Jabhat al Nusrah icin fon saglamaktan
sorumlu idi. Ayrica Al-Ajmi 1,7 milyon takipgisi
olan kendi Instagram hesabindan da bagis
taleplerinde bulunmustur. Sosyal medya Al-
Ajmi’'nin fon saglamasini kolaylastirmistir. Bir
milyondan fazla kisi ile fiziksel olarak goriismek
yverine, Al Ajmi ve onun gibiler hi¢ zaman
harcamadan sosyal medya lizerinden ¢ok daha
fazla kisiye ulasabilmektedirler. Ayrica sosyal
medya internet Uzerinden fon saglayanlarin
riskini de azaltmaktadir. Yiiz yuze gerceklesen ve
kanun uygulayicilarinin bu finanscilari yakalama
ihtimali olan gorismeler yerine, bu durumda bu
fon saglayicilar  Twitter aracinin  ardina
saklanabilmektedirler.



Teroristler Facebook gibi sosyal
medya platformlari Gzerinde silah
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satin almis ve satmislardir. Sosyal R D TCTION WV Y NON STATE ACTORS .

medya terdristlerin  eski silahlari
satarak para kazanmalarina imkan
saglamaktadir. Ayni sekilde, teroristler
sosyal medya kanallarini KiS’ler dahil
olmak Uzere yeni silahlar satin alarak
veya saglayarak  cephaneliklerini

Terrorists have bought and sold weapons on social media platforms, like Facebook.

Social media allows terrorists to make money by selling old weapons. Similarly, terrorists can use social media channels
to update their arsenals by purchasing or acquiring new weapons, including WMDs. Purchasing these weapons online

yen”emek amagll kuIIanmaktadlrIar can improve the operational effectiveness of terrorist groups.
internet []ze rinden bU Silahlarl satin Terrorists are also known for soliciting donations online from prospective donors that provide guidance on how

donations may be used to purchase weapons or ammunition.

almak teror orgutlerinin operasyonel
etkinligini de artirmaktadir.

Teroristler ayni zamanda bagislarin . P ——

silah ve muhimmat satin almada nasil Wf’gﬁ* 2 s
kullanilacagina rehberlik eden

muhtemel bagiscilardan bagis talep

etmeleri ile de bilinirler.



2013’te internet Uzerinden ‘Paranizla Cihat

Terdr eylemlerinde kullaniimak tGizere nasil fon saglandigina dair Ucreti’ adinda bir kampanya yaratildi.
gercek bir 6rnegi gorelim. Internet lGzerinden Twittter’i kullanarak
yapilan bu ¢agrida, El Kaide’ye bagl bir birey
/“Fuy  COUNTERING THE FINANCING OF TERRORISM AND PROLIFERATION OF WEAPONS OF MASS B baé|§ tutarlarina bagh olarak aday bag|$g||ara
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Ozel statli vaadinde bulunmustur. 50 sniper
mermisi icin 175 USD bagista bulunan gimus
statu kazanabiliyordu. Daha varlikl bagiscilar,
8 havan topu mermisi alimi icin 350 USD
bagislayarak altin statu kazanabiliyordu.
Sosyal medyadan yapilan taleplerde cogu
zaman bagislar icin teslimat noktalari

e - o aciklanmakla birlikte telefon operatorlerinin
odeme sureclerine dahil edilmesi
. olabilmektedir. ‘Paranizla Cihat Ucreti’
I 9 et kampanyasini ylraten kisinin Twitter hesabi

It is Example of an "lllicit weapons for sale” page on a social media website

| o askiya alindiginda, terdéri finanse edenler
Wl/:r,ll ; 1453 sosyal medyayi karisiklik yaratmak ve
uluslararasi giivenligi tehdit etmek amacli
silah alimi icin bagis toplamakta kullanmaya
devam etmislerdir.



Sosyal medya teroristler icin nispeten fon
yaratmak amacli yeni bir yol olup kapsami
da giderek genislese de, teroristler hala
geleneksel yontemlerle de fon
saélaya bilmektedir. Traditional financing schemes used by terrorist organizations

1. diversified income streams
2. diverse range of needs and overhead cost
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1. Basarilh teror orgutleri gelir akislarini
cesitlendirmek zorunda olduklarindan,
geleneksel yontemleri kullanarak fon
saglamak hala  onemlidir.  Terdrin
finansmaninin sadece bir teror saldirisinin
maliyetini icermedigini akilda tutmak
onemlidir. Para ayni zamanda siginak,
yiyecek, kiyafet, propaganda, eleman
temini ve diger tali faaliyetler icin de
gereklidir. <jes
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e Traditional Financing Schemes Used by Terrorist Organizations

Traditional financing schemes used by terrorist organizations
1. diversified income streams
2. diverse range of needs and overhead cost

0000

Legitimate Non- Extortion and Kidnapping Drug. Human
business govemmental taxation for ransom and weapon
Organization trafficking

@-J Click on the icon to view an example of how funds raised by terrorist groups were utilized to cover different costs.

15/53

2. Bu farkli genislikteki ihtiyaclar ve
yuksek maliyetlerden dolayi, teroristler
yasal kuruluslari da kullanirlar ve gafil
avladiklari devlet disi organizasyonlari
maniplile ederek fon saglarlar, ayni
zamanda;

Yasal isletmeler

Yasal olmayan organizasyonlar
Harac ve vergi,

Fidye icin adam kacirma

Uyusturucu, insan ve silah kacakcilig
gibi aktivitelerde bulunurlar.
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Traditional Financing Schemes Used by Terrorist Organizations

In 2003, for example, the Australian Commonwealth
Director of Public Prosecutions, estimated that al-Qa‘ida
used only 10% of its income on operations. The other
90% was utilized to cover costs related to administering
and maintaining the organization, including the costs of

operating training camps and maintaining an
international network of cells.

Ornegin, 2003’te, Avustralya Cumhuriyeti Savcilik Baskani El Kaide’nin operasyonlarinda gelirinin sadece
ylzde onunu kullandigini tahmin etmistir. Kalan ytzde doksan ise, yonetim giderleri, 6rglitiin devami, egitim
kamplarinin maliyetleri ve uluslararasi hlicre baglantilari icin kullaniimistir.
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Traditional financlal schemes used by terrorlst organizations

Teror orgutleri cogunlukla
operasyonlarini fonlamak amacli yasal
isletmeler acarlar. Yasal bir isletmenin

@‘] Now click on each tab to learn more about below financing schemes.
operasyonlarini yurutmek teror

Ol’gutune blr meka n, U|a§|m ve hatta Terrorist groups will often open legitimate businesses to fund their operations. Running a
.. e e . . v legitimate business operation allows a terrorist group to provide lodging, transportation,
dyelerini istihdam imkanlarini saglar. and even employment for its members

First, the group may accrue some profit by running the business.

ilk olarak 6rgiit isi yuruterek bir

Second, the business can serve as a place to launder money associated with any illegal

. fundraising activities, obscuring the source of the illegal funds and allowing the
mi kta r ka r eld e ede r. organization to place these funds into the formal financial system.

H . . . ey oo Third, the business can serve as a front to employ terrorist group

IklnCI OIarak, |$Ietme; Orgutun kanun members to make it seem like they are legitimate employees.

d|§| fon yaratma aktivitelerinden elde Fourth, the legitimate business could facilitate the integration of
the terrorist group within the local community.

edilen parayi, kanun digi fonlarin @ i e O

kaynaginin miiphem hale getirilerek, Drug, Human and Weapon Trafficking R L

bu fonlarin yasal finansal sisteme
aktarilmasi yolu ile aklamasina hizmet
eder.

Uclincii olarak; isletme terdr orgiitii Gyelerinin yasal calisanlar gibi gdériinmesine paravan olarak hizmet eder.

Dordiincii olarak, yasal isletme teror orgutiiniin yerel halk ile butlinlesmesini kolaylastirir.



In the 1970s the Irish Republican Army (IRA), created a taxi
company, a drinking club, and breweries in an effort to
supplement its illegal means of income, such as through extortion.
The group also needed to establish legitimate cash-intensive
businesses in an effort to re-circulate its money which was
generated through illegal endeavors. The taxi company, in
particular, became a lucrative source of revenue, even more so
after a significant bombing operation against the Belfast's city-run
bus system was carried out. The bombings pushed people to the
IRA’'s taxi cab company because of fears they'd die in a bus
bombing. This maneuver gave the IRA a monopoly over
transportation in much of Belfast. Between January and June 1972, r
after only six months of running the taxi cab company, which
consisted of 600 cab cars, the IRA's capital had amounted to more
than 1.5 million U.S. dollars.

1970’lerde, irlanda Cumhuriyet Ordusu (IRA) harac yoluyla elde ettigi yasal olmayan gelirlerine katki saglamak icin bir
taksi sirketi, bir icki kuliibii ve bira fabrikasi kurmustur. Orgit ayrica yasal olmayan calismalardan yaratilan parasini tekrar
sirkile etmek cabasi ile nakde yogunlasmis yasal isletmelere ihtiya¢c duymustur. Taksi sirketi 6zellikle, Belfast'in sehir igi
otobus sistemine karsi islenen 6nemli bombali saldiri sonrasi ¢cok karli bir gelir kaynagi olmustur. Otobus kullanilirsa
bombali saldirida 6lme korkulari yiziinden bombalama olaylari, halki IRA’nin taksi sirketini kullanmaya zorlamistir. Bu
manevra Belfast’in cogunlugu icin ulasimda IRA’ya monopolliik saglamistir. Ocak-Haziran 1972 arasinda, sadece 6 ayda,
600 taksiden olusan taksi sirketini yonetmek, IRA’nin sermayesinin 1,5 milyon dolardan fazlaya ulasmasina yol agmistir.
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@’] Now click on each tab to learn more about below financing schemes.

Extortion is the crime of obtaining money or property by threatening a victim's loved ones
or property, intimidation or false claim of a right

Taxation is the practice of collecting taxes from citizens based on their earnings and
property.

Click on the icon to see an example of using extortion and
tawation for funding for terrorist activities.

Drug, Human and Weapon Trafficking

Hara¢ alma, kurbani sevdikleri ya da
maliyla tehdit ederek korkutmak,
sindirmek veya haksizca hak talep
etmek yoluyla parasini alma sucudur.

Vergilendirme ise vatandaslardan
kazanclari ve varliklari Gzerinden vergi
toplama uygulamasidir.



Terrorist groups such as ISIL have raised money through both extortion and
taxation to build its so-called caliphate. For ISIL, extortion and taxation
represent a less conspicuous and potentially superior means to raise funds
through complex and tightly controlled systems of taxes within ISIL-controlled
territories. These modes of finance allowed ISIL to maintain reliable sources
of internal funding minimizing as a result, reliance on foreign sources of
funding. ISIL demanded revenue from businesses controlled in its territory in
Syria and Iraq with heavy sanctions to delayed payments.

In 2015, the Financial Action Task Force documented how ISIL extorted its
captive population including Syrian and Iraqi civil servants who received
salaries from their governments. Civil servants would often drive to the
nearest government-controlled area to pick up their salaries and accept for
their own safety, that a cut of their salary be taken when crossing ISIL-
controlled check points.

ISID gibi teror drgutleri hem harac alma, hem de hilafet devleti kurmak amach vergilendirme yoluyla para toplamaktadir.
ISID icin, hara¢ alma ve vergilendirme, fon toplamak amaciyla iSiD’in kontrol ettigi bolgelerde, karmasik ve siki kontrol
altindaki vergi sistemlerinde fazla belirgin olmayan ve potansiyel olarak daha Uistiin araclardir. Bu finansman ydntemi iSiD’
in icerdeki fonlamanin guvenilir kaynaklarinin devam ederek sonucta azaltilmasina, dis fonlama kaynaklarindan teminat
saglamalarina izin verir. Ertelenmis 6demelere agir yasaklar koyarak, Suriye ve Irak’ta kendi kontrolu altindaki bolgelerdeki
isletmelerden ISID gelir talep etmektedir.

2015 yilinda, FTAF, iSiD’in kendi devletlerinden maas alan Suriye ve Irak’taki devlet memurlarini da iceren tutsak
nifusunu nasil gasp ettigini belgelendirmistir. Devlet memurlari genellikle devlet kontroli altindaki en yakin alana gidip
maaslarini almakta, ancak yolda iSiD kontroliindeki hudutlarda kendi giivenlikleri icin maaslarinin bir kisminin kesilmesini
kabul etmektedirler.
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tarafindan, ‘Yardim, dini, kulttrel,

egitim, sosyal veya dostluga dayanan

.y . [

amaglarla veya dlger farkl tlplerde Iyl @7 Now click on each tab to learn more about below financing schemes.

is’ yapan; fon toplayan ve dagitan tizel

k|§|, dﬂzenleme ve Organizasy0n|ar' “Non-profit organizations have been defined by the FATF as “a legal person or
arrangement or organization that primarily engages in raising or disbursing funds for

ola ra k tanim Ia nm |§|a rd Ir. purposes such as charitable, religious, cultural, educational social or fraternal purposes, or

for the carrying out of other types of "good works”.

S u gl u I ar ve tero ri st I er b u tur http://www.fatf-gafi.org/media/fatf/documents/reports/BPP-combating-abuse-non-
profit-organisations.pdf

organizasyonlari kurarak yardim N , _ o | ﬁ

Criminals and terrorists have exploited such organizations to raise P q

AriiNiti ¥ O 1 funds, by establishing them to solicit donations under the guise of
gorunumu altlnda bag|§ IStemek ya da charity, or by covertly placing their members inside legitimate
kendi Uye|er‘ini g|Z|| Olarak yasal yard|m charities, without their knowledge, in an effort to divert funds

kuruluslarina  yerlestirerek, onlarin

for their unlawful purposes.
bilgisi olmadan kanunsuz amaclarla _ @ sl e s
. . Drug, Human and Weapon Trafficking
fonlari yonlendirerek fon toplamak

amacli somiurdurler.

Kidnapping for Ransom

http://www.fatf-gafi.org/media/fatf/documents/reports/BPP-combating-
abuse-non-profit-organisations.pdf



http://www.fatf-gafi.org/media/fatf/documents/reports/BPP-combating-abuse-non-profit-organisations.pdf

Most of al-Qa‘ida’s money for the
9/11 terrorist attack came from
non-profit organizations that were
either run by the group or
infiltrated amounting to more
than 30 million U.S. dollars a year
in the lead to 9/11.

11 Eylul teror saldinisi icin kullanilan El Kaide’nin parasinin ¢ogu orglt tarafindan yonetilen sivil
toplum orgitlerinden saglanmis, yilda 30 milyon Amerikan Dolar’ndan fazlasi 11 Eyldl icin

kullantlmistir.
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Traditional financlal schemes used by terrorist organizations

Sﬂj Now click on each tab to learn more about below financing schemes.

The unlawful taking away or transportation of a person against their will, usually in
furtherance of another crime:

Low level of investment

Low risk
Often produces quick financial retumns (Generates around 51 billion a year)

Politically motivated kidnapping for ransom of foreigners and journalists

Click on the icon to see an example where ransoms of
kidnapping activities are used for funding for terronist activities.

Fidye icin Adam Kag¢irma
Adam kacirma, genellikle baska bir sucu da desteklemek Uzere; bir kisinin istegi disinda kanunlara aykiri sekilde

oldugu yerden alinip uzaklastiriimasidir.
Adam kagirma operasyonlari sayisiz yolla asamalandirilabilir. Bir sug veya teror 6rgitu icin adam kagirma daha

disutk yatirim ve risk icerir ve genellikle hizli finansal gelir saglar.



At its peak in 2009, Somali pirates made more than 400 million U.S. dollars from kidnapping ships. These
kidnappings exemplified the evolution from traditional forms of piracy involving seizing cargo and selling it
back to the ship owner to ransoming the entire crew and holding the ship hostage instead. Kidnapping is a
lucrative source of finance for terrorists, criminals, and pirates operating on the high seas.

2009’da zirve yaptiginda, Somali korsanlari adam kacirma yaptiklari gemilerden 400 milyon Amerikan Dolari kazang
saglamislardir. Bu adam kagirmalar, geleneksel korsan formunun evrilerek kargoyu ele gecirip geminin tim
murettebatini ve gemiyi rehin tutarak geminin sahibine geri satmalari seklinde 6rneklendirilir. Adam kac¢irma
teroristler, suclular ve acik denizlerdeki korsanlar icin cok verimli bir finansman kaynagidir.
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@*] Now click on each tab to learn more about below financing schemes.

Drug, Human and Weapon Trafficking

+ Selling drugs, humans and weapons on the black market are three of the most
lucrative methods for terrorist financing
+ Although the risk varies from country to country, huge profits can be generated.

Click on the icon to see an example of smuggling legitimate
commodities for funding for terrorist actnaties.

Drug, Human and Weapon Trafficking

Teror orgutleri kara borsada uyusturucu, insan ve silah satarak, hem sanal, hem gercek diinyada, fon saglayacaklardir.

Bu yontemlerle ilgili riskler her ulkenin yasal zorunluklari ve sinirlarindaki kontrol becerilerine gore ulkeden Ulkeye
degisir. Ulkeye ragmen, terdr érgiitleri yasa disi kara borsa islemlerle cok dnemli karlar elde ederler.

Teror orgutleri ayrica yasal mallarin kacakgiligi yolu ile de kar elde ederler.



X
In the 1970s, an IRA member named Thomas Murphy built a farm that allowed him to raise various kinds
of livestock. He would smuggle livestock between the United Kingdom and Ireland in an effort to take

advantage of various subsidies offered by the European Economic Community. Moving livestock between
various European economic jurisdictions, allowed Murphy to take advantage of the subsidies and avoid tax

penalties.

1970’lerde Thomas Murphy adinda bir IRA Uyesi, cesitli hayvanlar yetistirebilecegi bir ¢iftlik kurdu. Hayvanlari
ingiltere ve irlanda arasinda kaciracakti, Avrupa Ekonomik Toplulugu tarafindan saglanan cesitli
sibvansiyonlarindan yararlanmak cabasindaydi. Hayvanlari Avrupa’daki farkli ekonomik vyetkilere dayanarak
tasimak, Murphy’e stibvansiyonlardan yararlanma ve vergi cezalarindan kaginma avantajlarini saglamistir.
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Modern kidnapping trends

Sanal adam kag¢irma

Today, kidnappers are adopting modern technology to affect the kidnapping and receive payoffs.
Bugtin, adam kacirma faaliyetinde

bulunanlar, adam kagirma ve fidye Vit Kk Cl ROt pﬂ'iﬁ:,ggmjﬂ”:m"g of
alma sireclerini etkilemek icin
modern te knoloj |y| kullanm ayl Virtual kidnapping takes many forms and involves the extortion of
funds (in the form of a ransom) from the loved ones of a person
ben | msemekted | r. which the perpetrator claims (falsely) to have kidnapped. Itis

becoming increasingly commonplace as it requires little more than a
phone, some personal information about the alleged victim and their

Sanal kacirma bircok formda loved ones (e.g. phone number), and the ability to extort the payment
olabilir ve failin, kacirdigini iddia Ry e e s —pm———
ettigi bir kisinin sevdiklerinden
para gaspini (fidye) icerir. Bir
telefon, magdur oldugu iddia
edilen kisi ve sevdikleriyle ilgili Click o tha e o cherk fmet e wxadins Gl of Sduarming Wik o Suliai neikaity
bazi kisisel bilgiler (or. telefon SNpang TSP

numarasi) ve magdura zarar
verme tehdidi yoluyla fidye alma
imkanindan biraz daha fazlasini
gerektirdigi icin giderek daha
yaygin hale gelmektedir.
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Today, kidnappers are adopting modern technology to affect the kidnapping and receive payoffs.

Politically motivated kidnapping of

Virtual kidnapping Flash kidnapping R

Flash kidnappings, also known as express kidnappings, are also
gaining in popularity. This form of kidnapping consists in targeting
random victims held for brief periods in exchange for small ransoms .
Flash kidnappings are based on the 24 hour withdrawal limit placed
on the ATM cards industry-wide with kidnapped victims held 24 to
48 hours to maximize withdrawal amounts.

Click on the tabs to check out the modern trends of kidnapping which are gaining popularity
among kidnappers.

Flas adam kagirma

Hizlh adam kacirma olarak da bilinen
Flas adam kacirma olaylari da
popullarite kazanmaktadir. Bu tir
adam kacirma, kuaguk bir fidye
karsihginda kisa stre alikoymak icin
rastgele kurbanlari hedef almaktadir.
Bu tur olaylarda, ATM kartlarina
uygulanan 24 saatlik para cekme
limiti nedeniyle cekilebilecek tutari
en Ust seviyede tutabilmek icin
kacirllan kurban 24 - 48 saat
arasinda alikonulmaktadir.



Yabancilarin ve gazetecilerin siyasi
amach kagirilmasi

Suriye, Yemen ve Mali c¢atisma
bolgelerinde, yabancilarin ve
gazetecilerin siyasi ve kar amacli olarak
kaciriimasi popllerdir. Fidye 6deme
uygulamasi, terorist faaliyetlerini

COUNTERING THE FINANCING OF TERRORISM AND PROLIFERATION OF WEAPONS OF MASS

DESTRUCTION (WMD:) BY NON-STATE ACTORS
Modern kidnapping trends

Today, kidnappers are adopting modern technology to affect the kidnapping and receive payoffs.

Virtual kidnapping Flash kidnapping

Politically and profit motivated kidnappings for ransom of foreigners and
joumalists are popular in conflict zones such as Syria, Yemen and Mali. The
practice of paying ransoms motivates kidnappers who need resources to
fund their terrorist activities. Kidnapping has been recognized by the UNSCR
1267 as one of the core tactics used by sanctioned groups such as AlHQaida
and its affiliates. Kidnappings conducted by criminal groups claiming ransom
payments generate more than 1 billion U.S. dollars a year. The international
community continues to debate whether to pay ransom, negotiate release,
or attempt to rescue kidnapped individuals. Ransom payments to UN

Politically motivated kidnapping of
foreigners and journalists

finanse etmek icin kaynaga ihtiyac
duyan suclulari motive eder. Adam
kacirma, BMGK 1267 tarafindan El
Kaide ve bagl orgltleri gibi yaptirima

sanctioned terrorist groups and individuals constitute however, a violation of
UNSCR 1267 sanctions.

https://www.un.org/securitycouncil/sanctions/1267

Click on the tabs to check out the modern trends of kidnapping which are gaining popularity
tabi  gruplarin  kullandigi  temel S

taktiklerden biri olarak kabul edilmistir.

Su¢ gruplar tarafindan fidye talebi amaciyla yapilan adam kacirma olaylarinin hacmi yilda 1 milyar USD’den fazladir.
Uluslararasi toplum fidye ddeyip 6dememe, tahliye pazarligi yapma veya kacirilan kisileri kurtarmaya calisma konusunda
tartismaya devam etmektedir. Bununla birlikte, BM yaptirimina tabi terorist gruplara ve kisilere fidye ddemeleri, BMGK
1267 yaptirimlarinin ihlalini teskil etmektedir.

Daha fazlasini 6grenmek icin linke tiklayiniz. https://www.un.org/securitycouncil/sanctions/1267



https://www.un.org/securitycouncil/sanctions/1267
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2011 yihinda FATF, fidye almak icin kagirilma olayinin mali dongusunu olusturan alti adimi 6zetlemistir.

L] —

I. Funding
requirement

1. Operational Phase

B

Il. Kidnapping
Operation

2. Operations or
Maintenance

ilk olarak &rgiitii, adam

kacirmayr  dislinmeye
iten bir  finansman
gereksinimi olmalidir. Bu
gereksinim, yiyecek

veya giyecek gibi temel
bir ihtiyac olabilir veya
silah satin almak gibi
taktik operasyonun
planlanmasiyla ilgili
olabilir. Bazi durumlarda
adam kacirma, grubun
siyasi hedefine yonelik
de olabilir.

bulundurmaktadir.
Onciil sug genellikle
daha ciddi bir sugun
hazirlanmasinda
islenir. Fidye icin adam
kagirma baglaminda;
oncil sug, kisiyi
yasadisi olarak
alikoymaktir. Buradaki
para transferi (fidye),
terdr saldirisi gibi daha
onemli bir sugu
destekleyebilir.

1. Predicate Crime

B>

lil.Exploitation of

Victim and
Negotiation

1. Cash

2. Valuables

3. ATM

4, Bank Account

Uclincii asama,
magdurun
somdurilmesidir.
Magdur, genellikle
kagirilan kisinin
ailesi veya kisinin
cahistig istir.
Miizakere asamasi
bu noktada baslar
ve grup nakit veya
diger degerli esya
taleplerini yapar.

E E

IV. Collection of

Ransom Funds

1. Cash
Withdrawals
2. Cash Deposits

Dordiincl asama,
ister nakit ister
bankaya para
yatirma yoluyla
fidyenin fiilen
tahsilidir. Aile
veya isletme,
kurbani
kurtarmak igin
gereken mal veya
parayl toplamaya
baslar.

D>

V. Transmission of
Ransom

. Wire Transfers
. Third Parties

. Cash Couriers
. Bag Drop

. Hawalas

Besinci asama, banka
havaleleri, Gglinci
sahislar, kuryeler,
degis-tokus veya
glvenilir aracilar
yoluyla yapilabilen fiili
fidye aktarimidir.

VI.Receipt and

Disbursement
of Ransom
Payment

. Use of cut outs

Adam kacirma
donglsliniin son
asamasi, suclularin
kendi gizliligini
korumak igin
kesintiler veya
aracilar yoluyla
yapilabilen fidye
gelirinin
dagitilmasidir.
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Worldwide illicit trade involving the cultivation, manufacture, distribution and sale of illicit substances such as marijuana,
heroin, cocaine, and methamphetamine.

Uyusturucu kacakciligi; esrar, kokain ve metafetamin gibi yasadisi maddelerin ekilmesi, Gretimi, dagitimi ve
satisini iceren dunya capinda yasa disi ticarettir.
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Worldwide illicit trade involving the cultivation, manufacture, distribution and sale of illicit substances such as marijuana,
heroin, cocaine, and methamphetamine.

Widespread drug use and addiction and resulting divilian deaths.

Cocaine and Heroin Trafficking by
terrorist Organizations

Click to know more.

Yasadisi uyusturucu kacakeiligi, kiiresel olarak, hem terorist hem de suc gruplari icin kazanch ve tarihsel olarak
onemli bir finansman bi¢cimi olmustur. Teroristler ve diger suclular tarafindan yapilan uyusturucu kagakgiliginin

olumsuz etkisi bu uyusturucularin kullanildigi tlkelerin lizerinde de olmakta, bu da yaygin uyusturucu kullanimina
ve bagimliliga, buna bagli olarak da sivil 6liimlere yol agmaktadir.



Narkotik suglar ile terérizmin finansmani arasindaki baglantilarin varligi, Birlesmis Milletler ve uluslararasi toplum
icin yillardir endise kaynagi olmustur. Bu tur baglantilara dair bazi kanitlar mevcut olsa ve BMGK'nin cgesitli
kararlarinda (6rnegin, Karar 2195 (2014) ve Karar 2482 (2019)) atifta bulunulmus olsa da, bunun kesin uygulama
alani ve kapsami bilinmemektedir.

2013 yilinda, islami Magrip El Kaide'sinin (AQIM) uyusturucu ticaretine katiliminin artmasi olasiligina iliskin
endiselerin ortasinda, 1,25 milyar USD degerinde kokainin Bati Afrika lizerinden Avrupa'ya kacirildigi bildirilmistir
(UNODC, 2013). Avrupa Birligi tarafindan hazirlanan 2016 tarihli bir rapor, El-Sebab'i, kontroli altindaki
bolgelerden Avrupa'ya ve Kenya'daki kokain kacakciligina kadar eroin ticareti ile iliskilendirmistir. 2017 yilinda,
Boko Haram'in Bati Afrika'da eroin ve kokain kacakciligini kolaylastirdigi bildirilirken, bir UNODC Raporu, bu
grubun Cad'da psikotrop madde kacakgiligi ile ilgili bir denemesine atifta bulunmustur.

The existence of linkages between narcotics trafficking and the financing of terrorism has been of concern to the
United Nations and international community for many years. While some evidence of such linkages exist, and has
been referred to in various resolutions of the UN Security Council when recognizing such links (e.g. Resolution
2195 (2014)* and Resolution 2482 (2019)**), the precise nature and extent of this is unknown.

In 2013, cocaine to the value of $1.25 billion was reported to have been trafficked through west Africa to Europe

amidst concern over the possibility of Al Qaida in the Islamic Maghreb’s (AQIM) increased involvement in the

drug trade (UNODC, 2013). A 2016 report commissioned by the European Union associated Al-Shabaab with

heroin trafficking, from portsin areas under its control to Europe and cocaine trafficking in Kenya. In 2017, Boko

Haram was reported to be facilitating heroin and cocaine smuggling across West Africa, whilst a UNODC Report
Daha fazlasini 6grenmek icin linklere tiklayiniz. refers to a trial of that group in Chad in trafficking psychotropic substances.

https://undocs.org/en/S/RES/2195%20(2014)

* https.//undocs.org/en/S/RES/2195%20(2014)

https://undocs.ore/S/RES/2482(2019) " https://undocs.org/S/RES/2482(2019)



https://undocs.org/en/S/RES/2195 (2014)
https://undocs.org/S/RES/2482(2019)

insan kacakcihgl, kiiresel kapsamda bir sorun olup
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dolandirma ve aldatma gibi uygunsuz vyollarla
iktisabidir. 2010-2012 yillari arasinda, yiz elliden fazla
ulkede insan ticareti yapilmistir.

Kurbanlarin ¢ogu kadin iken, 6nemli sayida erkek ve
erkek cocuk ticareti de yapilmistir. Cocuklar, insan
kacakciligi magdurlarinin icinde artan bir orana sahip
olmakta ve su anda insan kacak¢iligina maruz
kalanlarin neredeyse Ugcte birini olusturmaktadir.

Kadinlar ve kiz cocuklari genellikle cinsel taciz ve zorla
calistirma nedeniyle kacirilmaktadir.




insan kacakciliginin bir tiiri de gocmen
kacakcihgidir.
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Go¢cmen kacakeihgi, bir kisinin, vatandasi veya

Migrant smuggling can be defined as procuring, for financial or

yerlesigi olmayan bir ulkeye mali veya diger other material benefit, illegal entry of a person into a country of
. o which that person is not a national or resident.
maddi menfaatler saglamak amaciyla yasadisi
... . . o * Highly profitable business
girisi olarak tanimlanabilir. Gocmen kacakcihgi R cletection
sorununun kapsami hakkinda kesin ve glivenilir » Low risk of punishment
rakamlar yoktur, ancak kacakcilar ulusal sinir S . o srusgglers inchudes
kontrollerinden, go¢ dizenlemelerinden ve vize - forging fraudulent travel documents
§art|ar|ndan kag|nmak |c|n giderek daha fazla * expertise in identifying routes free from law enforcement detection.
ka(;akglllk faahyet] yapmaktad”'_ Bazi ender Criminals and terrorists will often work in tandem to traffic humans.
durumlarda, teroristler, sinir kontrollerini asan BRI . oorsics fow some terrortst groups have also divectly

. .. . . benefitted from the practice.
bu faaliyetlerde bulunan suclularin musterisi .

olmustur.

ironik olarak, gd¢cmen kacakciliginin yayginlasmasinin ana nedenlerinden biri, sinir kontroli ile ilgili gelismelerdir. Sinirlari
gecmek zorlastikca, gocmenler sinirlari yasadisi olarak gecmek icin profesyonel suclulara glivenmeye baslamistir.

Gocmen kacgakeiligl, suclular icin disiik yakalanma orani ve ceza riski nedeniyle giderek daha cekici hale gelen oldukc¢a karli
bir istir. Go¢cmen kacakciligl icin izlenen yontem, sahte seyahat belgesi diizenlemenin yani sira kolluk kuvvetleri tarafindan
tespit edilemeyen rotalari belirleme uzmanhgini da icerir. Genellikle bu rotalar acik denizleri ve nehirleri, sicak colleri ve
daglari kapsar.

Suclular ve teroristler insan ticareti yapmak icin genellikle birlikte ¢ahsirlar.
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According to the Financial Action Task Force's 2015 report
on Daesh/ ISIL's finances, the group has sold women and
children to make sizeable profits, as was the case with the
victims of the Yazidi community in Northern Iraq who have
fallen victim to the abuse of the group before eventually
being sold in ISIL slave auctions.

ISID’in mali durumuyla ilgili FATF'in 2015 yili raporuna gére, ISID, daha énce yine kendileri tarafindan istismar
edilen Kuzey Irak'taki Ezidi toplumunda oldugu gibi, yikli miktarda kar elde etmek icin kadin ve cocuklari satmistir.
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(@) bETUCTION WND) 5Y NG STATE ACTORS z Silah kagakgihgl, silahlarin ve mihimmatin
l XN VS yasa disi satisi ve kacakcihigidir. Ginimuzde
‘ I suclularin  ve terdrist gruplarin  silah
kacakciligina karismasi pek c¢ok bicimde
gerceklesmektedir. Atesli silahlar, roket
rampalari ve patlayict mihimmat gibi yasadisi
silahlarin hareketi, siddet suclarini ve terorist
eylemleri kolaylastirir.
Bununla birlikte, silahlarin yalnizca dogrudan
siddet bicimlerini gerceklestirme araclari
degil, ayni zamanda terorist faaliyetleri
finanse etmek icin buyuk karlar elde etme
araclari  olduguna da dikkat etmek
gerekmektedir.

Weapons trafficking is the illegal sales and smuggling of contraband
weapons and ammunition

* Facilitates violent crimes and terrorist acts
* Generates large profits to finance terrorist activity

* Fuels armed conflicts, crime, and more generally perpetuates
international instability

* Is linked to traditional and transnational organized crime networks
and terrorist organizations

* |s linked with human and drug trafficking

Click on the icon to see the examples where
weapon trafficking is used for terrorist activities.

: N TR Thn R WG §
\“ L O b e\

Silah kacakgiligr; silahh catismalar, diger suclari ve daha genel olarak uluslararasi istikrarsizhgi beslemektedir.
Teroristler, saldirilarini gergeklestirmek icin yasadisi ticareti yapilmis silahlari edinip kullanmaktadir.

Geleneksel ve ulusotesi organize sug aglari ve teror orgutleriyle baglantilidir. Ayrica, insan ve uyusturucu kagakgiligi ile
de baglantihdir.

Catisma disi silahli olaylarda, devam eden savaslardan daha fazla hayat kaybedilmektedir.
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The ISIL terrorists who staged the France attack in
November 2015, used trafficked weapons that were once
in the military stockpiles of a South-Eastern European
country. Several of the perpetrators of the France attack
were also known to be involved in illicit drug and arms
sales. These funds helped the perpetrators with the

operational and non-operational expenses of their
terrorist activity.

Kasim 2015'te Fransa saldirisini diizenleyen ISID terdristleri, bir Giineydogu Avrupa (ilkesinin askeri stoklarinda bulunan
kacak silahlari kullanmislardir. Fransa saldirisinin birkag¢ failinin de yasadisi uyusturucu ve silah satisina karistigi
bilinmektedir. Bu fonlar, faillere terér eylemlerinin operasyonel ve operasyonel olmayan giderlerini karsilamada yardimci

olmaktadir.
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HiklGmetler, terdristlerin resmi ve gayri resmi ({5} oesTRUCTON WD) 8Y NON-STATE ACTORS i
finansman sistemlerine erisimini engellemek igin
stratejiler gelistirmeye devam ettikce, teroristler
de operasyonlarini  finanse etmek icin
uyguladiklari yontemleri bu sartlara uyarlamaya
devam edecektir. Fon toplamak igin kullandiklari
sayisiz yontem, terOristlerin  para akisini
tamamen kesmeyi son derece zorlastirmaktadir.
Tamamen tek bir sermaye kaynagina bagimli olan
organizasyonlar ise sonucta yok olacaktir.

Basarili bir terorist grubun, bir yandan internet
uzerinden  kitle fonlamasi  yoluyla para
toplayabilen, 6te yandan bankayi soyacak ve
dogal kaynaklari calacak glice sahip bir dizi yetenekli Gyesi olacaktir. Benzer sekilde, hikliimetler terorist finansmanini tespit
etmek icin kendi yontemlerini gelistirmeye devam etmezse, teror finansmani saglayanlar tarafindan suistimal edilmeye acik
olacaktir. Ulusal yargi soygunlara kolay hedef olabilir fakat kitle kaynaklarini tespit edecek kadar da sofistikedir. Bir htikiimet
teroristlerin her iki gelir kaynagina da erisimini engellemezse, terériin finansmani acgisindan risk altinda kalmaya devam
edecektir. Sonraki birka¢ slayt, hukimetlerin asina olmasi gereken ve terdristlerin fon toplamak icin kullandiklari cesitli
yollari vurgulamaktadir. Yetkili gorevliler icin bu bilgiyi edinmek ve uzmanhk egitimi almak, hikimetlerin teror
finansorlerinin fon toplama yontemlerini daha iyi tespit etmelerine yardimci olacaktir.




x% COUNTERINGTHE FINANCING OF TERRORISM AND PROLIFERATION OF WEAPONS OF MASS
J.«! ¢ DESTRUCTION (WMDs) BY NON-STATE ACTORS

One of the primary sources of
funding for the Italian Red Brigades
was from the series of bank
robberies it conducted in the 1970s
and 1980s throughout Italy.

The Spain-based Basque Fatherland
and Liberty Party, also known as
ETA, was also known to have
financed itself via bank robberies.

In April 1967, ETA terrorists robbed
a bank in Spain, and took more
than one million pesetas.

Dlnyanin dort bir yanindaki terorist gruplar, organizasyonlarini finanse etmek icin banka soygunlarini kullanmistir.

italyan Kizil Tugaylarinin baslhica finansman kaynaklarindan biri, 1970'lerde ve 1980'lerde italya'da gerceklestirdigi
banka soygunlariydi. ispanya merkezli Bask Anavatan ve ETA olarak da bilinen Ozgiirliik Partisi'nin de banka soygunlari
yoluyla kendisini finanse ettigi biliniyor. Ornegin; Nisan 1967'de ETA terdristleri ispanya'da bir bankayi soydu ve bir
milyon Peseta’dan fazla para caldi.



In Indonesia, Jemmah Islamiyah, a
UN Security Council Resolution
1267 sanctioned terrorist group,
would often rob jewellery stores.

The costs associated with terrorist
attacks perpetrated by the group
in 2002 in Indonesia were
reportedly funded by the
revenues generated from
through stolen goods.

Teroristler sadece banka soygunu yapmazlar, ayni zamanda mal ve mucevher de calarlar.

Endonezya'da, BMGK'nin 1267 sayili karariyla onaylanmis bir terorist grup olan Jemmah Islamiyah, genellikle micevher
dikkanlarini soyardi. Grubun 2002 yilinda Endonezya'da gerceklestirdigi terorist saldirilarinin, daha 6nce calinan
mallardan elde edilen gelirlerle finanse edildigi bildirilmistir.

Mucevherat gibi calinan mallar, teroristler tarafindan indirimli olarak satilmaktadir. Terdristler ve diger suclular, ¢alinti
mallari satmaya yardimci olmak icin genellikle paravan olarak bilinen aracilari kullanmaktadir. Hirsizlarin kimligini
belirlemeye yonelik model ve trendlerin farkinda olmak kolluk kuvvetlerinin gorevidir. Modelleri tanimak, soygunun
arkasindaki gercek motivasyonlara iliskin bilgiler de saglayabilmektedir.



As noted in UNSCR 2347 (2017)
https//www.undocs.org/S/RES/2347%20(2017)
terrorist groups, in particular ISIL are involved in the
destruction or looting of cultural heritage and the.
illicit trafficking in cultural property the proceedsof
which can be used to fund their terrorist objectives.
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BMGK 2347’de (2017) belirtildigi Gizere terérist gruplar, dzellikle 1SID, kiltiirel mirasin tahrip edilmesi veya

yagmalanmasi ve kilttrel varliklarin yasa disi ticaretiyle ugrasmakta ve bunlardan elde ettikleri gelirler
terorist hedeflerini finanse etmek icin kullaniimaktadir.

Daha fazlasini 6grenmek igin linke tiklayiniz. https://www.undocs.org/S/RES/2347%20(2017)



https://www.undocs.org/S/RES/2347 (2017)

» lllegal removal of timber or other
types of flora

« The slaughter of elephants or other
animals for hides or their ivory

* lllegal fishing

Teroristler ve diger suglular, egemen uluslarin dogal kaynaklarini uzun zaman kendi ¢ikarlari igin kullanmislardir.

Her yil calinan milyarlar nedeniyle, bu kaynaklarin ¢alinmasi uluslararasi bir mezarliga dénusuyor. Agag veya
diger bitki turlerinin yasadisi olarak sokulmesi, fillerin veya diger hayvanlarin derileri veya disleri igin

katledilmesi veya yasadisi balik¢ilik olsun dogal kaynaklarin sémdirilmesi terérizmin finansmanina yardimci
olmak icin kullanilabilir.
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At its highpoint when ISIL controlled vast tracts of land, the group
may have earned upwards of one million dollars a day from the
exploitation of oil and gas. The 2015 Finandial Action Task Force
report on ISIL finance noted that the group benefit mostly from
using petroleum and petroleum products by selling these resources
to locally based customers in Syria and Irag. The remaining portion
of ISIL’s oil revenue, according to the FATF, stemmed from sales
routed through middlemen and smugglers who spedcialize in the
trade and transport of illicit petroleum. ISIL's profits from the sale of
oil were not as large as originally thought because ISIL sold its oil
near wellheads anywhere from 20 to 35 U.S. dollars per barrel, far
below fair market prices. In contrast, the ISIL-linked middlemen were
selling the products later at 60 to 100 U.S. dollars per barrel. Despite
this discrepancy, ISIL had a consistent stream of revenue for years
because of its immediate access to oil and gas reservoirs.

ISID'in Irak ve Suriye'den petrol ve dogalgaz calmasindan daha iyi yeni bir 6rnek yoktur.

ISID’in en genis arazileri kontrol ettigi anda petrol ve gaz satisindan giinde bir milyon USD’den fazla kazanmis olabilecegi
tahmin edilmektedir. 1SID’in finansman kaynaklari ile ilgili 2015 FATF raporu, grubun daha cok petrol ve petrol iriinlerini
Suriye ve Irak'taki yerel misterilere satarak kazan¢ sagladigini belirtmistir. FATF'a gére 1SID'in petrol gelirinin geri kalan
kismi, yasadisi petrol ticareti ve nakliyesinde uzmanlasmis aracilar ve kacakcilar aracihigiyla yapilan satislardan
kaynaklanmaktadir. 1SID'in petrol satisindan elde ettigi kar, baslangicta dusinuldigi kadar buyiik degildi ciinki 1SID,
petrol kuyularindaki petroli varil basina 20 ila 35 USD arasinda, yani normal piyasa fiyatinin ¢ok altinda satmisti. Buna
karsilik, ISID baglantili aracilar, Griinleri daha sonra varil basina 60 ila 100 USD arasinda satiyorlardi. Bu farka ragmen, ISID
yillardir tutarh bir gelir akisina sahipti, zira petrol ve gaz rezervlerine ¢abuk ulasabiliyordu.



Kitle kaynak kullanimi ve kitle fonlamasi
kavramlari birbirinden biraz farkli olmakla birlikte
birbiriyle iliskili kavramlardir. Kitle fonlamasi daha
dar bir kavramdir.

Kitle kaynak kullanimi, ihtiya¢ duyulan hizmetleri,
fikirleri veya icerigi, buyuk bir grup insandan,
ozellikle geleneksel finansman kaynaklarindan
ziyade online olarak bir topluluktan toplama
surecidir.

Crowdsourcing

Crowdsourcing is the process of
obtaining needed services, ideas, or
content by soliciting contributions from
alarge group of people, especially from
the online community rather than from
traditional sources of funding.
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Kitle fonlamasi, belirli bir parasal hedefe ulasmak
icin kiicik miktarlarda fon saglayan cok sayida
insani kullanip projeleri finanse etme surecidir.
Kitle fonlamasi, mesru isletmeleri ve bireylerin
faaliyetlerini desteklemek icin fon elde etmenin
cok yaygin bir yoludur. Ancak ileride gorecegimiz
gibi, ayni zamanda teroristlerin de kullandigl bir
yontemdir.

Cok sayida kitle kaynak ve kitle fonlamasi web
sitesi mevcuttur. Cok popller olan birkac tanesi
GoFundMe, Kickstarter ve Tilt'dir. Hayir amacl
bagis toplamak icin kullanilan bu web siteleri ve

Crowdfunding is the process of funding projects by using a multitude of people who contribute small
amounts of funds to attain a certain monetary goal. Crowdfunding is a very common way for legitimate
businesses and individuals to obtain funds to support their activities. But, as we'll see later, it is also a method
used by terrorists.

Numerous crowdsourcing and crowdfunding sites exist. A few very popular ones include GoFundMe,
Kickstarter and Tilt. These websites and other similar services which are used to raise charitable donations can
be targeted and misused for terrorist financing purposes.

How do crowdsourcing and crowdfunding work?

W

benzeri hizmetler, terorin finansmani amaciyla kéttye kullanilabilir. Kitle kaynak kullanimi ve kitle fonlamasi nasil calisir?

ilk olarak, Facebook, Telegram veya Twitter gibi bir sosyal medya platformu tGzerinden bir finansman talebi gerceklesir. Bu
platformlar, ¢cok sayida insana sanal erisim saglamasi nedeniyle 6nemli bir kitle kaynagidir. Kitle kaynagi olan bu
platformlar, daha sonra olasi sempatizanlari kitle fonlamasi kampanyasina yonlendirir. Koti niyetli bir kisi veya grup,
mesru bir amag gibi gdérinmesi icin hayir isi etiketiyle bu faaliyetleri gizler. Cogu zaman, kitle fonlamasi platformu,
kullanicisinin koti niyetinin farkinda olmaz. Son adim ise yonlendirilecek fonlarin toplanmasidir.
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Countering the Financing of

Proliferation of Weapons of Mass
Destruction by non-State Actors =

2. Bolim

Bu bolimde, kitle imha silahlarinin yayilmasinin finansmanini ele alacagiz. Hangi devlet disi aktorlerin ve onlarin
isbirlikcilerinin bu silahlarin edinimini finanse ettigine bakacagiz. Bu bolim, ayni zamanda 06zel sektor ve kamu
kesiminin, silahlarin yayilmasina iliskin finansman faaliyetlerine midahale etme yollarina da odaklanacaktir.
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In 2004, the UN Security Council for the first time addressed the proliferation of weapons of mass destruction by non-
State actors in UNSCR 1540.

The resolution requires states to, among other things, refrain from providing any form of support to non-State actors
that attempt to develop, acquire, manufacture, possess, transport, transfer or use nuclear, chemical or biclogical
weapons and their means of delivery; adopt and enforce appropriate effective laws which prohibit any non-State actor
to manufacture, acquire, possess, develop, transport, transfer or use nuclear, chemical or biological weapons and their
means of delivery; and take and enforce effective measures to establish domestic controls to prevent the proliferation
of nuclear, chemical or biological weapons and their means of delivery.

UNSCR 1540 and subsequent Security Council resolutions adopted by the UN Security Council under Chapter VIl of the
UN Charter, the most recent being UNSCR 2325, are considered binding upon all UN Member States under
international law. This includes those elements related to the financing of proliferation by non-State actors.

UNSCR 1540 UNSCR2325
gﬂ'] Clicko
h"’\\ ¥ ;&\ n \4,
‘. o S el

n the buttons to see the main excerpts of UNSCR 1540 and UNSCR 2325.

BMGK 1540, Uye devletleri kimyasal,
biyolojik ve ntkleer silahlarin ve bunlarin
dagitim araclarinin  yayilmasina  karsi
onlemler gelistirmeye ve uygulamaya
cagiran asil karardur.

Silahlarin  yayilmasina karsi  koymanin
bircok yolu varken, bu kisim ozellikle
devlet disi  aktorlerin  ve onlarin
isbirlik¢ilerinin bu  silahlarin elde
edilmesini  finanse  etme  vyollarina
odaklanmaktadir. Ayrica 06zel sektor ve
kamu kesiminin, silahlarin yayilmasini
finanse etme faaliyetlerine midahale
etme yollarina da bakilacaktir.

BM tlziUgunlin 8. bolimu kapsaminda BMGK tarafindan kabul edilen 1540 sayili karar ve ardil kararlari, uluslararasi
hukuk kapsaminda tim BM Uye devletleri icin baglayicidir. Bu karar, silahlarin yayilmasinin devlet disi aktorler

tarafindan finanse edilmesiyle ilgili unsurlari icermektedir.



2. Tum Devletler, ulusal
prosedurlerine uygun olarak,
kimyasal veya biyolojik silahlar ve
bunlarin teslim araglarini
dretmek, elde etmek, sahip
olmak, gelistirmek, tagimak,
transfer etmek veya nikleer
kullanmak igin, terorist amaglarin
yani sira yukaridaki faaliyetlerden
herhangi birine yapma girisimleri,
onlara suc ortagi olarak katilmak,
onlara yardim etmek veya
finanse etmek amacgli her turlu
kamu disi aktorleri yasaklayan

2.

uygun ve etkili yasalari kabul
edecek ve uygulayacaktir,

All States, shall, in accordance with their national procedures, adopt and enforce appropriate effective laws which prohibit any non-State
actor to manufacture, acquire, possess, develop, transport, transfer or use nuclear, chemical or biological weapons and their means of
delivery, in particular for terrorist purposes, as well as attempts to engage in any of the foregoing activities, participate in them as an
accomplice, assist or finance them ;

All States shall take and enforce effective measures to establish domestic controls to prevent the proliferation of nuclear, chemical, or
biological weapons and their means of delivery, including by establishing appropriate controls over related materials and to this end shall:

Develop and maintain appropriate effective measures to account for and secure such items in production, use, storage or transport;
Develop and maintain appropriate effective physical protection measures;

Develop and maintain appropriate effective border controls and law enforcement efforts to detect, deter, prevent and combat, including
through international cooperation when necessary, the illicit trafficking and brokering in such items in accordance with their national
legal authorities and legislation and consistent with international law;

Establish, develop, review and maintain appropriate effective national export and trans-shipment controls over such items, including
appropriate laws and regulations to control export, transit, trans-shipment and re-export and controls on providing funds and services
related to such export and trans-shipment such as financing, and transporting that would contribute to proliferation, as well as
establishing end-user controls; and establishing and enforcing appropriate criminal or civil penalties for violations of such export control
laws and regulations;

3. Tum Devletler, nikleer, kimyasal veya nukleer silahlarin yayilmasini 6nlemek icin yerel kontroller kurmak biyolojik silahlar ve bunlarin teslim araglari,
tesisler dahil ilgili malzemeler Gzerinde uygun tedbirler almak ve bu amacla:

a) bu tir 6geleri Gretim, kullanim, depolama veya nakliye sirasinda giivence altina almak icin uygun etkili 6nlemler gelistirmek ve slirdiirmek;

b) Uygun etkili fiziksel koruma 6nlemleri gelistirmeli ve sirdiirmeli;

c) Gerektiginde uluslararasi isbirligi yoluyla, ulusal yasal otoriteleri ve mevzuati uyarinca ve uluslararasi hukuka uygun olarak bu tir maddeleri, yasa disi
ticaret ve aracilik dahil, tespit etmek, caydirmak, 6nlemek ve miicadele etmek icin uygun etkili sinir kontrolleri ve kanun uygulama ¢abalari gelistirmek

ve sirdirmek

d) ihracat, transit, aktarma ve yeniden ihracati kontrol etmeye yénelik uygun yasalar ve diizenlemeler ve bu ihracatla ilgili fon ve hizmetlerin

saglanmasina iliskin kontroller dahil olmak tizere, bu tir Grlinler Gzerinde uygun etkin ulusal ihracat ve aktarma-sevkiyat kontrollerini olusturmak,
gelistirmek, gézden gecirmek ve siirdiirmek ve Nikleer silahlarin yayilmasina katkida bulunacak finansman ve nakliye gibi aktarma ve son kullanici
kontrollerinin olusturulmasi; ve bu tir ihracat kontrol yasalari ve yonetmeliklerinin ihlalleri icin uygun cezai veya hukuki cezalarin olusturulmasi ve

uygulanmasi;


https://www.un.org/ga/search/view_doc.asp?symbol=S/RES/1540 (2004)

“All States, in accordance with their national procedures, shall adopt and enforce
appropriate effective laws which prohibit any non-State actor to manufacture,
acquire, possess, develop, transport, transfer or use nuclear, chemical or
biological weapons and their means of delivery, in particular for terrorist
purposes, as well as attempts to engage in any of the foregoing activities,
participate in them as an accomplice, assist or finance them”

Tum devletler, ulusal prosedirlerine uygun olarak, nikleer, kimyasal veya
biyolojik silahlari ve bunlarin dagitim araclarini devlet disi herhangi bir
aktorin Gretim, satin alma, 6zellikle terdrist amaclarla ve bunlardan
herhangi birine katilma girisimlerini, onlara su¢ ortagi olarak katilma,

onlara yardim veya finanse etmeyi yasaklayan uygun etkili kanunlar kabul
eder ve uygular.


https://undocs.org/S/RES/2325(2016)
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UNSCRs 1540 and 2325 relate to Weapons of Mass Destruction, or WMDs, which was defined in a resolution
adopted by the Commission for Conventional Armaments reporting to the Security Council in 1948
(S/C.3/32/Rev.1) as:

“[...] Weapons of mass destruction should be defined to include atomic explosive weapons, radio-active
material weapons, lethal chemical and biological weapons, and any weapons developed in the future which
have characteristics comparable in destructive effect to those of the atomic bomb or other weapons mentioned
above."

This definition was further reaffirmed by the General Assembly in 1977 (A/RES/32/84-B)

WMD:s include nuclear, chemical or biological weapons and their means of delivery and related materials,
including both technologies and dual use goods (which have both civilian and military uses) referred to in
UNSCRs 1540 and 2325.

BMGK 1540 ve 2325, Kitle imha Silahlari veya 1948'de Givenlik Konseyi'ne (S/C.3/32/Rev.1) rapor veren
Konvansiyonel Silahlar Komisyonu tarafindan kabul edilen bir kararda tanimlanan Kitle imha Silahlari ile ilgilidir:

“... Kitle imha silahlari; atomik patlayici silahlar, radyoaktif maddeli silahlar, limcul kimyasal ve biyolojik silahlar ve
gelecekte gelistirilecek, atom bombasi veya yukarida belirtilen diger silahlar ile benzer yikici etkiye sahip silahlari
icerecek sekilde tanimlanmahdir.”

Bu tanim, 1977'de Genel Kurul tarafindan tekrar tasdik edilmistir. (A/RES/32/84-8)

Kitle imha Silahlari, BMGK’nin 1540 ve 2325 sayili kararlarinda atifta bulunulan hem teknolojiler hem de cift kullanimli
mallar (hem sivil hem de askeri kullanima sahip) dahil olmak Ulzere nikleer, kimyasal veya biyolojik silahlari ve
bunlarin teslimat araclarini ve ilgili malzemeleri igerir.
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The Financial Action Task Force definition of proliferation financing
effectively covers all financial activity related to

= CBRN weapons,

= their delivery systems,

= dual use goods.

It applies to anyone funding the transshipment of dual-use goods that are
intended for the development of any CBRN weapons

= Manufacturers

= end-users

= financial institutions,

= transportation companies,
= insurers,

« freight forwarders,

= customs brokers etc.

http://www.fatf-gafi.org/about/

Silahlarin yayilmasi finansmaninin FATF tarafindan yapilan tanimi; kimyasal, biyolojik, radyolojik ve nukleer
(KBRN) silahlari, bunlarin dagitim sistemleri ve en 6nemlisi ¢ift kullanimli mallarla ilgili tim finansal
faaliyetleri bilfiil kapsamaktadir. Tanim, herhangi bir KBRN silahinin gelistirilmesine yonelik ¢ift kullanimli
mallarin aktarimini finanse eden herkes icin gecerli olacak sekilde genistir. Finans kuruluslari, nakliye
sirketleri, sigortacilar, nakliye komisyonculari, gimrik komisyonculari gibi Greticiler ve son kullanicilarin
yani sira stirece dahil olan ¢ok sayida araci vardir. Bu aracilarin her biri, KBRN silahlarin yayilmasinin
finansmaninin 6nlenmesi ve tespit edilmesinde bir role sahiptir. Cift kullanimh mallar hakkinda daha sonra
daha fazla bilgi verilecektir.

Financial Action Task Force

Daha fazlasini 6grenmek igin linke tiklayiniz. http://www.fatf-gafi.org/about/



http://www.fatf-gafi.org/about/

In the absence of a universally agreed definition of what FATF
constitutes “proliferation financing”, in a 2010 publication, a FATF -
Project Team proposed this provisional, working definition of the

term referring to: >

“the act of providing funds or financial services which are used, in

whole or in part, for the manufacture, acquisition, possession,

development, export, trans-shipment, brokering, transport, INTERNATIONAL STANDARDS
transfer, stockpiling or use of nucdlear, chemical or biological ON COMBATING MONEY LAUNDERING
weapons and their means of delivery and related materials AND THE FINANCING OF

(including both technologies and dual use goods used for TERRORISM & PROLIFERATION
non-legitimate purposes), in contravention of national laws or,

where applicable, international obligations.” This definition The FATF Recommendations

remains in use by the FATF.

S

«Silahlarin yayilmasi finansmani» ni neyin olusturduguna dair evrensel olarak kabul edilmis bir tanim bulunmadigindan,
2010 tarihli bir yayinda, FATF Proje ekibi, terimin asagida belirtilen gecici tanimini 6nerdi:

“Nukleer, kimyasal veya biyolojik silahlarin, ulusal yasalara veya gecerli oldugu hallerde uluslararasi yikimliltklere
aykiri olarak teslimat araclari ve ilgili malzemelerin (hem teknolojiler hem de mesru olmayan amaclarla kullanilan gift
kullanimli mallar dahil) tretimi, edinimi, bulundurulmasi, gelistirilmesi, ihracati, baska yere tasinmasi, araciligi, nakliyesi,
transferi, stoklanmasi veya kullanimi icin kismen veya tamamen kullanilan fon veya finansal hizmetler saglama
eylemidir. Bu tanim FATF tarafindan kullanilmaya devam etmektedir.”

Daha fazlasini 6grenmek icin linke tiklayiniz.

https://www.fatf-gafi.org/media/fatf/documents/reports/Status-report-proliferation-financing.pdf



https://www.fatf-gafi.org/media/fatf/documents/reports/Status-report-proliferation-financing.pdf

Kara Para Aklama
Yerlestirme
(haksiz kazanilmis parayi resmi
finansal sisteme yerlestirmek)

Katmanlama

(fonlarin cezai kaynagini veya
yasa disi amaclanan amaclarini
gizlemek icin tasarlanmis coklu

islemler)

Entegrasyon
(paranin goriinlste temiz bir
varhga donusturilmesi)

Teroriin Finansmani
Para toplama
(cesitli yollarla para toplamak)

Katmanlama

(fonlarin cezai kaynagini veya
yasa disi amaclanan amaclarini
gizlemek icin tasarlanmis coklu

islemler)

Teror Orgiitlerini ve Eylemlerini
Fonlamak

KiS’nin Yayilmasinin Finansmani
Para toplama
(cesitli yollarla para toplamak)

Katmanlama

(fonlarin cezai kaynagini veya yasa disi
amaclanan amaclarini gizlemek icin
tasarlanmis coklu islemler)

Yasakli malzeme ve hizmetlerin satin
alinmasi
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Placement- Fundraising- Fundraising -
(placing ill-gotten hard (raise funds through a variety (raise funds through a variety
currency into the formal of means) of means)

financial system)

== = T

(multiple transactions designed (multiple transactions designed (multiple transactions
to obscure the criminal origin to obscure the criminal origin designed to obscure the
or illicitintended purpose of orillicitintended purpose of criminal origin or illicit

the funds) the funds) intended purpose of the funds)

Integration Funding Group or Terrorist procurement of the
(the money is turnedinto a Acts prohibited materials and
seemingly clean asset) services

The one thing that all of these financial crimes have in common is layering

Kitle imha silahlarinin yayilmasinin finansmanini
detaylandirmadan once, vyayillm finansmaninin
geleneksel kara para aklama ve terdrizmin
finansmanindan ayrimini netlestirmek gerekir. Bu
Uc tdr finansal su¢ kendi tipik ozellikleri agisindan
farkhlasirlar.

Geleneksel kara para aklama ile sugtan taretilmis
fonlar finansal sisteme “yerlestirilir’”. Bu haksiz
kazanilmis paralari finansal sisteme vyerlestirme
sireci para hizmeti isletmeleri, bankalar, hatta
kripto paralar araciligiyla yapilabilir.

ikinci geleneksel asama: Katmanlama, siklikla fonlarin cezai kaynagini veya yasa disi amaclanan amaclarini gizlemek icin
tasarlanmis coklu islemler icerir. Ve son olarak, entegrasyon asamasi, paranin gayrimenkul, hisse senetleri veya tahviller
gibi gorinliste temiz bir varliga veya hatta orijinal su¢ eylemiyle kolayca izlenemeyen bir banka hesabina

donustirilmesidir.

Terorun finansmani ile terorist gruplar 6nce cesitli yollarla para toplarlar, daha sonra fonlarin kaynagini veya yasa disi
amaclarini gizlemek icin bu fonlari ancak o zaman kendi teror 6rglitlerini ve eylemlerini desteklemek icin kullanirlar.

Yayilimin finansmani terériin finansmani ile benzerdir; kaynak yaratma ile baslar, ardindan katman olusturma ve yasakl

malzeme ve hizmetlerin satin alinmasiyla sona erer.
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Katmanlama, ¢ogu insanin mali su¢ eylemini
disunduklerinde akla ilk gelen yontemdir.

Amag, fonlarin menseini veya yasadisi amacglari Wire tranfers,
. R . v . . bulk cash smuggling

gizlemektir ve bu genellikle parayi asagidaki sekilde g ooyt Movieyandhutween

h k . k I . rnfultirlJlg jlur_ixéi.ct_ié)nsland by way R jurisdfictions via iTLormal V?Iue
are et ett|re re yap| Ir.: of multiple individuals or entities 1 R /. Transfer systems like Hawala

e Banka havaleleri, toplu nakit kacakeihgi,

e Sahte ticaret faturasi,

e Kripto para birimleri araciligiyla fonlari igeri ve \‘
disari tasimak, R T

e Paranin birden ¢cok yargi alaninda ve birden cok
kisi veya kurulus araciligiyla tasinmasi,

e Paranin birden fazla yargl yetkisi, kanun
yaptirimi veya kurulus arasinda tasinmasi.

Moving funds into and out
through cryptocurrencies

Baska bir dlkeden mali istihbarat elde etmek zaman alici ve zor olabileceginden, paranin birden fazla yargl alaninda
tasinmasi kanun uygulama sorusturmalarini daha zor hale getirir.

Suclular, bu islemlerin cogunu yapmak icin paravan sirketler gibi anonim kurumsal yapilar kullanarak arastirma strecini
daha zor hale getirmeye calisacaklardir.
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Layering Strategies

Shell companies/Front companies
False trade invoicing
Brokers as middlemen

Cryptocurrencies

Katmanlama Stratejileri

Oniumuzdeki slaytlar, paravan sirketler, sahte ticaret faturalamasi, islemler icin araci olarak aracilar ve
cogalma finansorlerinin arastirmacilarin izini karmasiklastirmak icin kullandiklari kripto para birimleri gibi

birkac stratejiyi size tanitacaktir.
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2 exist only on paper, and do not have physical operations per se. The vast majority
are set up as legal tax avoidance mechanisms. Sometimes they are created and then sold at a later date.
These aged shell companies are known as

Shell/ Shelf Companies vs Front Companies

25 may or may not have a physical presence.

Suclular genellikle tabela sirketler ya da raf
sirketleri kullanma yoluna giderler. Bir tabela
sirket sadece kagit tistiinde var olur ve
genellikle yasal vergi kaginma plani igin
kullanilir. Bazen bu tabela sirketler sanki
olduklarindan ¢cok daha uzun suredir
faaliyetteymis gibi goriinmesini isteyen kisilere

They are, by definition, a “front"for secret activity.

kurulduktan aylar veya yillar sonra satilmak
Uzere faaliyetsiz birakilir. Boylelikle bu sirketlere
neden tabela sirket denildigini, 6nce kurulup
sonra bir rafa konulmak icin kenara birakilmasi
ile anlayabiliriz.

Need a company today?" .

Over 1100 Aged Shelf Corporations 'Y ‘.
and LLC's For Sale From 1 month to
33 years old, in over 25 states

Tabela sirketlerin blylk cogunlugunun yasal bir amaci oldugu icin kendi basina stiphelidir. Fakat bu kurumsal varliklarin
kiicik bir azinhgi, bir islemin veya bir planin arkasindaki gercek yararlaniciyi gizlemek icin suclular tarafindan kurulur. Bazi
insanlar bir isletme kredisini hizlandirmak icin eski bir raf sirketi satin alabilir, ancak devlet disi suglular da arastirmacilarin
kafasini karistirmak icin bunu yapabilir.

Bazen bu tabela sirketler ve raf sirketler “paravan sirketler” (front companies) olarak adlandirilir. Clnkl bu sirketler
cephede veya sug faaliyeti icin kilik degistirmislerdir. Cephe sirketlerin ¢cogunun yasa disi veya etik olmayan davranislarla
baglantisi varken, paravan sirketlerin cogunun mesru oldugu varsayilir. Ancak mesruiyetlerini kanitlamak icin daha fazla
arastirma yapilmasi gerexir.



() S e NS, TR ER RS AND PROLFERATION OF WEAPONS O MASS = Yaptinmlar listesinde kara listeye alinmig bir paravan
sirket varsa, minimum musteri kimligiyle yeni bir sirket
*0 __ kaydetmenin kolay oldugu bir yargi alaninda yeni bir

How easy is it to set up one of these |

| corporate entities?

paravan sirket kurabilirler.

) . .
« Bu kurumsal varliklardan birini kurmak ne kadar
o6

Unfortunately, it is very easy. And one does | - kOIaY? »
not have to go to a tax secrecy jurisdiction ' - : . . . .
ik e hiland ho dio It Ttk st ax aney mwr « Maalesef, cok kolay. Ve bunu yapmak icin bir vergi
to set up these corporate entities in . pepevs . .
|_ s oy Jurtanlictions. gizliligi yargisina veya acik deniz adasina gitmek zorunda
degilsiniz. Bu kurumsal varliklari bircok yargi alaninda

kurmak kadar kolaydir. »

Gercek faydalanici bilgilerini listeleyen ulusal, bolgesel ve kurumsal siciller olusturmaya calisiimaktadir. Nihai intifa hakki
sahibi, kurulus adina olan gercek kisidir. Ancak su anda siyasi irade eksikligi bulunmaktadir.

Bu nedenle, Birlesmis Milletler Giye devletleri, teroristlerin ve diger suclularin asgari kimlik bilgileriyle paravan sirketler
kurmalarini ¢cok kolaylastiracak sekilde yargi yetkisine daha fazla baski uygulamalidir. Bazi kurumsal sicil memurlari, kimlik
sorsalar bile dogru bilgi alamayabileceklerini iddia etmektedir. . Bu zayif bir bahanedir, ¢linkl ajanslarin tim fotografli
kimliklerin elektronik taramasini yapmalarini gerektiren kati bir dizenleme uygulanabilir. Belge sahte olsa bile, kolluk
kuvvetleri icin islem yapilabilir bir istihbarat parcasi olacak, eslesen bir fotograf olmalidir.
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Nested corporate structures - designed by ariminals which makes the investigation procedure complicated and time
consuming since the information need to be obtained from other countries.

Ultimate Front Front Front
beneficial owns Company Ain  Which owns CompanyBin  Which owns Company Cin
owner Jurisdiction A Jurisdiction B Jurisdiction C

Bazen suclular, i¢ ice gecmis bir kurumsal yapinin arkasina saklanarak, bir yargi alaninda bir paravan sirket kurarlar, bu
da baska bir yargi alaninda baska bir paravan sirket olusturur veya bu sirkete sahip olur, bu da Ucglinci bir yargi
alaninda baska bir paravan sirkete sahip olur. Daha sonra, yasadisi cift kullanimli KBRN tedarikini yapmak icin tglincu
bir paravan sirket kullanabilirler. Bu tir ic ice gecmis yapi, kasith olarak, diger tlkelerden bilgi almak icin karmasik ve
zaman alici prosediirlerden gecmek zorunda olan kanun uygulayici arastirmacilari engellemek icin tasarlanmistir. Bu
kadar karmasik bir kurumsal yapinin genellikle mesru bir nedeni yoktur ve bu nedenle sipheli bir kirmizi bayrak
olarak distntlmelidir.



> Uriin tipinin yanhs beyan edilmesi
» son kullanicinin yanhs beyan edilmesi
» Sahte fatura gostergeleri

Alisilmamis ticaret rotasi

Ticari belgeler arasindaki tutarsizlik

Gercek ve belirtilen boyut, agirlik arasindaki
tutarsizlik

Piyasa ve belirtilen fiyat arasindaki tutarsizlik
Gergek ve belirtilen adet arasindaki tutarsizlik

Baska

bir katmanlama stratejisi, sahte ticari
faturalandirmadir. Sahte ticari faturalama, dogrudan
banka havalesi olmadan bir yerden baska bir yere l
para aktarmak isteyen kara para aklayanlar igin

yaygin bir tekniktir.
Ornegin, baska bir llkeye para gondermek isteyen biri, o lilkeden fazla fatura kesilen bir ithalat icin 6deme gdénderebilir
veya asla gonderilmeyen hayali gonderi icin 6deme gonderebilir.
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» Misrepresenting the type of product
» Misrepresenting the end-user
7 Indicators of mis-invoicing:

* Peculiar trade route

+ Discrepancy between trade documents _
+ Discrepancy between actual & stated size, weight a
+ Discrepancy between market & stated price

+ Discrepancy between actual & stated quantity

Ancak, silahlarin yayilmasi finansmani s6z konusu oldugunda, bilmemiz gereken sahte ticari faturalama planlari,
konsimentodaki mallarin gereksiz yere karmasik nakliye rotasi kullanimi gibi yanlis beyan edilebilecegini gosteren
tutarsizliklar icerir. Ticaret finansmani veya kurumsal bankacilik alanindaki uyum uzmanlarinin yani sira gimriilk memurlari,
ticari belgeler arasindaki tutarsizliklari, Grintin boyutu, agirligi, fiyati ve miktari ile gercek trtin arasindaki farkliliklari ve
son kullanici hakkinda belirsiz veya eksik bilgileri aramaldir.
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Silahlarin yayilmasini finanse edenlerin, mali istihbaratcilar icin
iz takip etmeyi karmasiklastirmanin bir baska yolu da,
komisyonculari islemleri icin araci olarak kullanmak veya benzer
sekilde ucunci bir Ulkede borclandirilan ve alacaklandirilan
hesaplari kullanmaktir.
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2
e

.

EBank Account

-
Payment Chemical
Manufacturer

Terrorist Suspect Terrorist associate

Makes request

for chemical Places order through = Order shipped
compounds front company for Front Company
chemical compounds

Country D Country F Country E

Kimyasal silah yapmak icin malzeme satin almak Uzere E Ulkesine para gondermek isteyen D Ulkesindeki terorist
siphelinin varsayimsal bir 6rnegini ele alalim. Ancak terorist, bir banka veya resmi para hizmeti isletmeleri araciligiyla
para aktararak veya E ulkesindeki kimyasal Ureticisine bir ¢ek yazarak ne yapabilecegi konusunda yetkililere tiyo
vermek istemiyor. Bunun yerine, kredileri ve borglari takip eden Uglncul bir Glkede bir ortak olarak temas kuruyor.
istirakci, F Glkesindeki bir banka hesabinda saklanan bir paravan sirket adina paraya sahip olabilir; bu, terdrist grup
dyeleri adina emirler veren ve 6deyen ve hesaba buna gore bor¢ veren ortak tarafindan kontrol edilir. E tlkesindeki
kimyasal Uretici, F Ulkesindeki paravan sirketten 6édeme aldiginda, emrin D ulkesindeki terorist zanli tarafindan

verildigini bilmenin hicbir yolu yoktur.



Simdi, bir teror orgiutlu tarafinda kitle imha
silahlarinin yayilmasi finansmaninda devlet disi
aktorlerin islemlerini nasil gizlemeye
calisabileceklerini  gérmek icin biraz daha
karmasik varsayimsal bir ornege bakalim. Bu
ornekteki ana teror zanhsi Y ulkesinde yasiyor ve
Z Ulkesinde ve bir offshore vergi cenneti
bolgesinde ortakhgi var. Teror suphelileri, vergi
cennetindeki istirakciyle, varliklarin gercek suc
amacini gizleyecek paravan sirketler kurmak icin
temas kurar. Bu ortak daha sonra paravan
sirketler icin banka hesaplari acar ve bu
hesaplari L, M ve N Uulkelerindeki t¢ ayri ikili
kullanim tedarikcisine havale yapmak icin
kullanir. Bu islemlerin cogunun, islemi takas
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Front Companies

A

etmek icin ABD veya Euro bolgesindeki bir bankadan anlik olarak gegcmesi gerekecektir. ABD veya Euro bolgesi bankalari,
karsi taraflar hakkinda bazi bilgilere sahip olacak, ancak bu bilgilerin kapsami degisebilir. Fonlar Ui¢ tedarikciye aktarildiktan
sonra, tedarikciler mallari, belki deniz veya hava tasimaciligi ile Z Ulkesindeki teror stiphelisine gonderecekler. Tabii ki,
tedarikciler sevkiyatin teror zanlisina yapildigini bilmiyorlar, mallarin Y Ulkesine gidecegini de bilmiyorlar. Tedarikgiler,
paravan sirketlerden birinin yabanci bir yan kurulusuna sevkiyat yaptiklarini diistintiyor. Son olarak Z Glkesindeki teror zanlisi,
KBRN (Kimyasal, Biyolojik, Radyolojik veya Niikleer) malzemelerini kara yolu ile Y Glkesindeki teror stiphelisine génderebilir.



Bu karmagikhigin komplolari nasil engellenebilir veya () SmiGon i, s uon st aciors - EATION OFWEAPONS OFIMASS
kesintiye ugratilabilir?

How can a conspiracy of this complexity
be prevented or interrupted?

- Targeted Sanctions on the terror suspects
and their front companies

Bu stratejilerden biri mali yaptirnmlari hedef alabilir.
Teror zanlilari ve bunlarin G¢ paravan sirketi yaptirm
listesine alinabilir. Bazen bu tur listeler, 6zellikle karsi
taraflardan  birinin  cezalandinldigi U  dondsi
islemlerini engellemek icin yararhdir.

Tougher reporting requirements for
manufacturers of dual-use goods

Bununla birlikte, akilh suclular hesap ag¢mak ve
islemleri gerceklestirmek icin buyuk olasilikla sahte
kimlik kullanacak veya alternatif olarak yaptirima tabi RN .,y customer (KYC) requirements for &
olmayan veya kolluk kuvvetleri tarafindan bilinmeyen J "coPorating new entities anCESE .
aracilar kullanacaktir. D it on the icons to know the answer.

Paravan sirketlerinden biri yaptirimlar listesine yerlestirilirse, sonunda yeni paravan sirketler kurabilirler.

ikinci secenek, cift kullanimli mal Ureticilerinin, varsayilan son kullanici Gizerinde misterini tani durum tespiti yapmasini ve
supheli islemleri rapor etmesini zorunlu kilmak olabilir. Su anda sadece finans kuruluslarinin stpheli islemleri bildirmesi
gerekmektedir. En azindan ilk kez musteri oluyor ise, paravan sirkette gelismis durum tespiti yapmalari gerekebilir.

Uclincii bir secenek, sirket acenteleri ve yeni hesaplar acan bankalar icin daha kati miisteri tanima gereklilikleri uygulamak
olabilir. Simdi cogu blyuk banka bunu yapiyor, ancak tim kurulus acenteleri ayni incelemeleri kullanmiyor. Bunlar, ntkleer
silahlarin yayilmasina iliskin bir finansman planinin kesintiye ugratilabilecegi yollardan sadece birkagi.
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CRYPTOCURRENCIES

KRIPTO PARALAR

Simdi varsayimsal durumumuza bir kurnazlk ekleyelim ve
terorist grubun bazi islemlerini kripto para birimlerinde
yapmay! sectigini hayal edelim. Kripto para birimleri, tipki
siradan para gibi bir degisim aracidur.
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CRYPTOCURRENCIES Vs FIAT currencies

Bitcoin and Ethereum dollar, euro and pound

Generated and traded digitally using e Usesbank
encryption techniques « Transparent pricing

= Price volatility « Transparent transmission through banks
Secure transmissions on blockchain

Dolar, euro ve pound gibi para birimleri, itibari (FIAT) para birimleri dedigimiz seydir. Bitcoin ve Ethereum
gibi kripto para birimleri, itibari para birimlerine bir alternatiftir ve ticaret icin itibari para birimi tarafindan
kullanilan geleneksel bir banka kullanilmadan sifreleme teknikleri kullanilarak dijital olarak uretilir ve takas
edilir. Kripto para birimleri fiyat dalgalanmalarindan muzdarip olsa da, bir kripto para birimi clizdanindan
digerine yapilan tiim islemler kalici olarak blok zincirine kaydedildigi icin iletimler oldukga guvenli kabul
edilir.
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Bitcoin ve Ethereum gibi en yaygin kripto para birimi, halka acgik blok zinciri olarak bilinen yerde islem gorur.
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Public Blockchains

1BvBMSEYstWetqTFn5Au4m4GFg7xJaNVN2 " (.:‘

-
| m
- Blockchain Forensics

(Actual users)
bc1qarOsrrr7xfkvy51643lydnw9re59gtzzwfsmdq

-0

3J98t1WpEZ73CNmQviecrnyiWrngRhWNLy

P

Halka acik blok zincirinin varhgi, arastirmacilarin farkh kripto para birimi clizdanlari arasindaki islemleri
izlemelerinin mimkin oldugu anlamina gelir. Kripto para cltzdanlari, bir bireyin kripto para birimi
varliklarinin depolandigi yerdir. Teknik olarak anonim olarak kabul edilirler ¢linki yalnizca uzun bir
alfanimerik karakter dizisiyle tanimlanirlar. Ancak, anonimlik, mahremiyete esit degildir. Biraz arastirma
yaparak, 6zel bir kripto para clizdaninin arkasinda kimin oldugunu belirlemek mimkiindur. Blockchain adli
tip alaninda, bu tiur kripto para birimi arastirmalarinda kolluk kuvvetlerine yardimci olmak icin yeni

endustri sirketleri uzmanlasiyor.



() DESTRUCTION WHIDS BYNONSTATEACTORS o O WA ons OFMASS m  Bir terorist grup kripto para birimlerinde para
= biriktirebilse ve parayi kripto para birimleri

€0 seklinde hareket ettirebilse bile, yasal
45 ’2‘ Associate takes the dollars and H H H
I ' » e s to e il e tedarikgilerden KBRN malzemeleri satin almak
i ialsthatcan b d fi . . . . . . .
ayptocurtency for dollars "W reltedmaterials icin kripto para birimlerini kullanamaz.

a Cryptocurrency exchange

Dlinyanin dort bir yanindaki ¢cogu tedarikci, ABD
'*d dolari veya euro ya da yerel yerel para birimi
Sends cryptocurrency

WMDs
elecronicallytoan e ], gibi itibari bir para biriminde 6deme yapmakta

f

Terrorist group collects [ NG

funds in the form of
cryptocurrencies

ATTENTION Israr edecektir. Bu, terorist grubun
WMD-related materials ope
Cryptocurrency Exchange olarak bilinen
yontemle kripto para birimlerini itibari para
birimine donustirmesi gerektigi anlamina gelir.

=
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Kripto para birimi borsalari, kripto para birimini itibari para birimlerine ve itibari para birimlerini kripto para birimine
donustirdr, tipki geleneksel bir déviz borsasinin dolari pesoya veya dinarlara veya riyallere donusturebilmesi gibi.

Bazi lGlkelerde bu kripto para birimi borsalari para hizmeti isletmeleri olarak kaydolmaldir ve dikkatlice dizenlenmelidir.
Ayrica, kara para aklamayi dnleme programlari olmali ve stipheli islemleri bildirmelidirler. Ancak diger bircok Glkede bu
kripto para birimi borsalari diizenlenmemistir. Bu, dikkat gerektiren bir yasal ve duizenleyici reform alanidir.
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is birlikci kripto parayi

Kriptopara Borsasinda dolara
cevirir

Bir is birlikgisine
kripto parayi 9 €

elektronik olarak ATTENTION

gonderir )
KIS- ilgili materyaller m

x.ﬁg_“

is birlikci dolarlari alir ve KiS-
iliskili materyallerde

kullanilabilecek, ¢ift kullanimli

materyal 6demesinde kullanir

Terorist grup kripto
para olarak fonu
toplar

41/53



Sxn  COUNTERING THE FINANCING OF TERRORISM AND PROLIFERATION OF WEAPONS OF MASS
{QE DESTRUCTION (WMDs) BY NON-STATE ACTORS

|
=4 o

S

Kanun yapicilar durumu degerlendirmelidir

* Bu tir hizmetleri yasaklamak veya
duzen|emek |(;|n yeni mevzuatin e If privacy is a feature worth preserving, other customer identification protocols could be put in place

Law makers should consider
e New legislation needs to be passed to ban or regulate such services.

cikarilmasi gerekiyor
* Gizlilik, korumaya deger bir 6zellikse, diger

musteri tanimlama protokolleri Privately traded cryptocurrencies Mixer/tumblers p
uygulamaya konulabilir LD
Zcash =]l
=Jash @
Digital Cash : 3

Kripto para birimi islemlerini karmasiklastiran iki faktor dah*a N(Hpto para birimleri halka @ blok zincirlerinetes
islem gérmez. Monero, ZCash ve Dash'ta gergeklestirilen kripto para birimi islemleri varsayilan olarak 6zeldir ve bu,
baska bir gizlilik katmani ekleyerek arastirmacilarin isini daha zor hale getirir. Ayrica, islem zincirini ve fonlarin
izlenebilirligini tamamen parcalamak icin kripto paralari bir araya getirecek kripto para birimleri veya karistirma
hizmetleri de vardir. Yetkili organlar, bu tir karma hizmetlerine herhangi bir sekilde izin verilip verilmeyecegini ve bu tir
hizmetleri yasaklamak veya dizenlemek igin yeni yasalarin cikarilmasi gerektigini distnmelidir. Bir Ulke gizliligin
korunmaya deger bir 6zellik oldugunu dusinurse, suclularin bu hizmetleri kullanmasini engellemek icin kripto para
birimi degisimleri icin baska musteri tanimlama protokolleri uygulanabilir. Monero gibi 6zel kripto para birimlerinden
yararlanan devlet disi siddet yanlisi aktorlerin kanitlari zaten var, bu nedenle bu sorunun zamaninda ele alinmasi
gerekiyor.
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KiS’larinin yayilmasinin finansmaninin
. . v e ee e ¥ E DESTRUCTION (WMDs) BY NON-STATE ACTORS
durdurulmasindaki bir diger zorluk, Urinin %)

i i i ici B It is unusual that proliferators try to acquire finished products like a nuclear or chemical weapon.
gercekten tehlikeli bir vyasadisi amag icin P rytoacq P po
o . . . : Instead they will attempt to acquire component parts and materials. Many of these parts and
ku | |a ni | | p kU | |a ni | maya Cag| Nni bel | rlemekt| r. / materials have legal, legitimate uses, which makes it very difficult to discern whether the

transaction should be considered suspicious or dangerous.

Yayilimcilarin nukleer veya kimyasal silah gibi
bitmis Grunler elde etmeye calismalari
alisiimadik bir durum. Bunun vyerine bilesen
parcalarini ve malzemeleri almaya calisacaklardir.
Bu parcalarin ve malzemelerin bir¢cogunun
uretim veya tipta yasal, mesru kullanimlari vardir
ve bu da islemin stpheli veya tehlikeli olarak
degerlendirilip  degerlendirilmeyecegini  ayirt |
etmeyi cok zorlastirir. Bu o6gelerin " kil
kullanimlari "' nedeniyle, bu 6gelerin cogu ihracat
lisansi gerektirir, ancak finans kuruluslarinin farkli ihracat kontrol rejimlerinin ayrintilarina asina olmasini ve bir muisterinin
ticari isleminin ikili kullanim icerip icermedigini, mallar veya bir seyin yanhs faturalandirip faturalanmadigini bilmesini
beklemek gercekci degildir. Ve daha da 6nemlisi, buglin akreditiflerle ¢ok az ticaret yapildigindan, finans kuruluslarinin ilgili
ticaret belgelerini gormesi nadirdir. Bunun yerine, potansiyel olarak tehlikeli ¢ift kullanimli mallarin Ureticilerine daha fazla
sorumluluk verilmelidir. Bu Ureticilere daha fazla sorumluluk yiklemek, finansal kurumlari nikleer silahlarin yayilmasinin
finanse edilmesinin olasi orneklerini tespit etme sorumlulugundan kurtarmaz. Ancak yik vyalnizca finans kurumlarina
yiklenmemelidir. Stpheli islemleri tespit etmek ve bildirmek icin Ureticiler, sigortacilar, nakliye sirketleri, nakliye
komisyonculari ve gimriik komisyoncularinin hepsinin bu cabaya dahil edilmesi gerekiyor.

-

—
| —
R
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Tiim bu farkli varliklar ne aramali? Siipheye ne
sebep olur?

Burada listelenemeyecek kadar cok stpheli
gosterge var, ancak iste isletmelerin ve finans
kurumlarinin daha derinlemesine arastirmasi
gereken davranis turlerine birkag ornek.

e Adresler, telefon numaralari yaptirima tabi
sahislarin ve isletmelerinkilerle eslesmesi

* KIS ihracat kontrol rejimleri altinda kontrol
edilen kalemleri iceren islem olmasi

Click on flip cards to learn these indicators.

e Gonderinin son kullanicisi acikca
tanimlanmamis olmasi (6rnegin, alici olarak

bir naklive ticreti listelenmistir) * Cok fazla gecmisi veya web varligi olmayan bircok paravan

sirketin katiliminin olmasi
* Mallarin siparisinin varis Glkesinde olmayan

o . : :  Urlnlerin ticari belgeler Gizerindeki aciklamasi belirsiz veya
bir kisi veya isletme tarafindan verilmesi & ¢ Y

olagandisi olmasi

e Sanayi Urlnlerinin nakit olarak 6denmesi e e L :
Y e Endustriyel Grinler satin almak icin kisisel bir hesabin

* islemin, isletmenin normal faaliyet modeline kullaniimasi

uymamasi o . .. . : :
y * Mallarin ilgisiz bir nakliye rotasi Gzerinden gonderilmesi
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yaptirimlar listesi ile bagh olmadigi unutulmamalidir.

‘ Az once listelenen stpheli gostergelerin cogunun ilgili
it St £ R o Silahlanmanin yayilmasini 6nleme finansmani ¢ogu zaman

o i S yaptirim taramasi ile karistirilir veya bununla eslestirilir.
New front companies o Yaptinim taramasi hala gereklidir, ancak yeterli olmaktan
e uzaktir. Cogu buyiik uluslararasi banka, stipheli davranislari

ber of th tity. . . . .
T tanimak icin karmasik algoritmalara sahip olsa da, daha

®
"‘ 1 7’@ kiicik bankalar veya gevsek yargi alanlarinda faaliyet
D= A 0 gosteren bankalar, bazen musteri listelerini ve kargi taraflari
@“é yaptirim uygulanan kisi ve kuruluslarin adlarina karsi

.« taramanin, terorle micadele ve yayilim karsiti miicadele

icin yeterli durum tespiti oldugunu varsayar.
Yaptirimlar listesindeki sorun, yayilimcilarin cogunun sahte isimler, sahte pasaportlar, aracilar kullanacak veya yaptirim

listelerine konulanlarin yerini alacak yeni paravan sirketler olusturacak kadar akilli olmalaridir. Ancak her zaman yeni paravan
sirketler veya telefon numaralari icin farkli adresler kullanacak kadar akilli degildirler. Finans kurumlari, en azindan, adresleri
ve telefon numaralarini kontrol etmek icin Google gibi ¢cevrimici bir arama motoru kullanmalidir. Ayrica, bir paravan sirketin
ne zaman kuruldugunu ve kimin adi altinda kayith oldugunu ve kurulusun adini, adresini ve telefon numarasini gérmek icin
sirket kayitlarini da kontrol edebilirler.



Dusuk kaliteli sipheli islem raporlariile onlarca yillik deneyime ve uzun yillara dayanan kamu-o6zel sektor
goriusmelerine dayanarak, uyum simdi buyuk olcliide kural tabanli bir sistemden risk temelli bir yaklasima
kaymaktadir.

Pratikte bu ne anlama geliyor?
Yine de, musteri veri tabanlarinin, 6zellikle ise alim asamasinda, diizenli olarak otomatik yaptirim taramasina tabi

tutulmasi gerektigi anlamina gelir. Ancak finans kurumlari artik stipheli faaliyetlerin birden cok gostergesini iceren
daha karmasik algoritmalar gelistiriyor. Bu tir karmasik sistemler, bir veya iki calisani olan kicuk parali hizmet
isletmeleri icin istege bagli degildir, ancak bu isletmeler, yiiz ylize musteri etkilesiminden daha ¢ok bilgiyi oradan
ogrenebilirler. Her ay milyonlarca musteri islemi olan daha buliylk finansal kuruluslar icin risk gostergeleri aramanin
yani sira, en yuksek riski olusturan muisterileri daha sik islem ve hesap takibine tabi tutmalari gerekir.
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/ RULE-Based Approach Vs RISK-Based Approach

e Implement automated sanctions e Develop more sophisticated algorithms that
include not just sanctions screening, but also

screening for all customers
other indicators of suspicious activity

o Askall customers to answer a survey
and certify that they are not shipping Subject highest risk customers to more
any dual-use goods for diversion to a frequent reviews and regular
prohibited end-user transaction monitoring
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komisyonculari, nakliye sirketleri ve sigorta S

sirketlerinin timua stpheli islemleri bildirmek
zorundadir.

Kitle imha silahlarinin yayilmasi tehlikesini ele At Freight Formarndes e L Shipping Companies &
Insurance Companies

almak icin diger bircok sektorde bu tir gelismis
durum tespiti 6nlemlerine ihtiyac duyulmasi
yonunde artan bir baski vardir. Bu, cift
kullanimli  malzeme ve bilesen pargalari
ureticilerinin yani sira nakliye komisyonculari,
gumruk komisyonculari, sigorta sirketleri ve
nakliye sirketlerini tiketici durum tespiti ve
supheli islem raporlama gereksinimlerine tabi
tutmak anlamina gelir.

Bu sektorler buyuk olasilikla yeni yasal dizenleyici gerekliliklerine itiraz edeceklerdir, ancak cogu finans kurumunun 11
Eylil'den 6nce kara para aklamayla micadele diizenlemelerini protesto ettigini hatirlamaliyiz. 11 Eylil'den sonra
uluslararasi ¢evrelerce terdrin finansmani ile miicadele dncelikli olmasi gerektigi konusunda hemfikir oldugundan, yeni
mali sucla miicadele yasalari ve diizenlemeleri hizli bir sekilde ¢ikarilip yiirirliige girmistir. KiS’nin yayilmasini énlemeye
yonelik bir 6ncelik olmasi gerektiginin giderek daha fazla kabul gormesiyle, yasa koyucular hangi endustrilerin stpheli
islem raporlama gereksinimlerine tabi olmasi gerektigini ciddi bir sekilde yeniden degerlendirmelidir.
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Finansal ayak izlerini aramak ve Looking for and Tracing
izlemek Financial Footprints

Suspicious transaction reports (STRs), currency transaction reports, trade
documents, payment receipts, ATM transactions, cryptocurrency blockchains, etc.

Supheli islem raporlari veya SiB'ler, bircok 6nemli mali su¢ sorusturmasinin temelini olusturan temel taslaridir. Ancak
bunlar, mali ayak izi arastirmacisinin gdzden gecirmesi gereken tek tiir finansal ayak izi degildir. SiB'lere ek olarak, bir
ulkenin mali istihbarat birimi tarafindan toplanan para birimi islem raporlari ve sinir 6tesi para birimi islemleri gibi
baska raporlar da vardir. Diger eyleme gecirilebilir istihbarat parcalari arasinda ticari belgeler, 6deme makbuzlari
(ozellikle islemler nakit olarak yapiliyorsa), ATM islemleri ve kamera gorintileri, kripto para blok zincirleri vb. yer
alabilir.

Uygulamanin her zaman bu kaynaklardan yararlanmamasi tzictdir. Cogu durumda, kolluk kuvvetleri boyle bir mali
istihbarat hazinesinin var oldugunun farkinda bile degildir veya bilgileri nasil arayacaklarini veya alabileceklerini
bilmeyebilirler.
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paylasilmasi hem yerel hem de uluslararasi ™
silahlanmanin yayiimasina karsi finansman I Proliferation Financing Detection & Intelligence Sharing
¢abalarinda kritik bir bilesendir. Ne yazik ki B-
bu slire¢ her zaman sorunsuz ¢alismiyor. Su Finandial Institutions STRs Domestic Financial Foreign Financial
v . . (banks, money service Intelligence Unit Intelligence Unit
anda ¢cogu Ulkede, ya|n|zca finans businesses, etc) (FIU) Intelligence (FIU)
. . . T . transmitted
kuruluslarinin sipheli faaliyetleri bildirmesi via
. .. . . EGMONT GROUP
gerekmektedir. Bu supheli faaliyet raporlari STRe channels
H v . o 1 . o« e . https/, t
veya SiB'ler iilkenin Mali istihbarat Birimine i\ ouporg/en i\
(MIB'e) gonderilir ve ardindan MIB, en Manufacturers, freight
D! . forwarders, customs
kuIIan|§I| SIB lerien uygun kolluk brokers, transportation Suspicious Domestic Law Foreign Law
H H H H" P insurance providers, - Enforcement and Enforcement and
kuvvetlerine en eyleme gecirilebilir istihbarat company formation agents e ntaMigonc Agendas intelligence Agendies

ile iletir. SIB'lerin dagihmi, bir dizi farkh faktér

tarafindan engellenebilir. Bir MiB'in ele aldigi

SiB sayisi, bunlari gdzden gecirmek icin

yeterli personel yoksa cok fazla olabilir. Bazen, MiB'ler yerel kolluk kuvvetlerinin yabanci bir tilkeden mali istihbarat talep
etmesini bekleyebilir. Bu talepler genellikle MiB tarafindan Egmont Group kanallari araciligiyla ele alinir. Egmont grubu,
MiB'lerin yabanci meslektaslariyla iletisim kurmalari ve bilgi paylasmalari icin bir platform saglar. Halihazirda 149'dan fazla
Egmont Uye Ulkesi bulunmaktadir. ilk olarak, kolluk kuvveti, talebi yabanci MiB'e ileten yerel MiB'i araciliiyla
gondermelidir. Cevap vermedeki gecikmelerin veya taleplerin reddedilmesinin her tirli nedeni olabilir, ancak genel olarak
bu mekanizma uluslararasi arastirmalar icin 6nemli bir yoldur.
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Daha fazlasini 6grenmek icin baglantiya tiklayin. https://egmontgroup.org/en



Bilgi paylasimina yonelik uluslararasi kanallarin yani

sira, yerel dlizeyde kamu-6zel sektor isbirligine daha () SO e NN O OIS AND PROLFITATON OF WEAPONS o s

fazla vurgu yapilmalidir. Bunun gerceklesmesinin

birkac yolu vardir. Ozel sektor zaten siipheli islem o . I
g . Public - Private Sector Cooperation

raporlari yoluyla bilgi paylasiyor. Ancak genellikle

eksik olan sey, stipheli islem raporlarinin yararli olup

olmadigini bildiren kurumlara kamu sektoriinden — STRs -
gelen geri bildirimlerdir. Ozel sektor sik sik, Money Service Businesses Regulators
H. b . e e . . Insurance Companies Law Enforcement
MIB'larindan (Mali Istihbarat Birimi - Financial Fintech Companies Other government agencies
Intelligence Unit — FIU) veya diizenleyicilerden veya
. . r . Typologies
kanun uygulayicilarindan yeterince spesifik rehberlik Advisories, Circulars
: IR H Sharing cases at industry conferences
almadiklarindan sikayet eder. Kamu sektord, neyi Formel Purtnerships (like AQI and JVLTD
arayacaklarini bilmelerine yardimci olmak icin Informal Partnerships

finansal kurumlara tipoloji raporlari ve tavsiyeler
yayinlayarak daha fazlasini yapabilir. Ayrica, basarili

bir sekilde yargilanan vakalari Profesyonel Sektor Konferanslarinda paylasabilirler, bu da doldurmak icin cok fazla zaman
harcadiklari siipheli islem raporlarinin gercek bir etkiye sahip oldugu noktaya gotiirir. Ozel sektér kara para aklama ile
mucadele uzmanlari, bu basari hikayelerini dinlemekten cok memnun. Bir baska yararl gelisme, Singapur'daki Kara Para
Aklama (Anti-Money Laundering) AML) / Terériin Finansmani Onleme (Counter-Financing of Terrorism CFT) Sektér
Ortakhgi veya Birlesik Krallik'in Miisterek Kara Para Aklama istihbarat Goérev Giici gibi resmi ortakliklarin kurulmasidir. Bu
kamu / 6zel ortakliklar, yasa uygulayicilarin ve finans kurumlarinin, siipheli islem raporlarinin incelenip MiB (Mali istihbarat
Birimi) tarafindan dagitilmasi icin aylarca beklemeden eyleme gecirilebilir istihbarati gercek zamanli olarak paylasmalarina
olanak tanir.
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The Value of Public-Private Partnerships

Financial
Intelligence Unit

Guidance (FIU)

STRs Feedback
-

E Direct lines of communication?

Financial Institutions (banks, Law Enforcement and
money service businesses, and

Intelligence Agencies
other reporting entities)

Private Sector Outreach

Tim bu mekanizmalarin zaman icinde siirekli gozden gecirilmesi ve uyarlanmasi gerekir. Ornegin, MiB (FIU) cok fazla
savunma amacli SiB dolduruldugunu tespit ederse (finansal kuruluslar bildirim yapmalari beklendigi icin diisik diizeyde
sipheli islemler icin de SiB'leri dosyaladiklari gézlemlendiginde), o zaman MiB‘nin finansal kuruluslarla daha ayrintili
rehberlik etmesi gerekir ve yapmalari gereken SiB'leri doldurulurken ne tiir bilgiler yer almasi istedigini belirtmelidir.
Ayni sekilde, kolluk kuvvetleri ve istihbarat kurumlari, SiB'lerin kalitesi ve bunlarin nasil iyilestirilebilecegi konusunda
MiB’e geri bildirim saglamalidir. Son olarak, acil midahale ve sorusturma icin finansal kuruluslar ve emniyet giicleri
arasinda dogrudan iletisim hatlarina sahip olmanin mantikh olup olmadigini veya belki de finans kuruluslarinin, stipheli
bir teror finansmani veya nikleer silahlarin yayilmasi finansmani siphesiyle karsilastiklarinda arayabilecekleri bir
yardim hattina sahip olmanin mantikli olup olmadigini diisiinmeye deger.
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Additional reading should start with the numerous FATF reports on this topic, and in particular the most recent guidance
paper from February 2018.
http//www fatf-gafi.org/publications/financingofproliferation/7hf=10&b=08&s=desc(fatf releasedate)

FATF+GAFI

Financial Action Task Force

FATF GUIDANCE ON COUNTER
PROLIFERATION FINANCING
THE IMPLEMENTATION OF FINANCIAL
PROVISIONS OF UNITED NATIONS
SECURITY COUNCH, RESOLUTIONS TO

COUNTER T FROUFERATION OF
WEAPOMNS OF MASS DESTRUCTION PROLIFERATION FINANCING REPORT

18 jume 2008

Mali Eylem Goérev Giicii (FATF), 2012'de Kitle imha Silahlari - KiS'in yayilmasini en énemli énceliklerinden biri haline
getirdiginden beri, nikleer silahlarin yayilmasi konusunda daha ¢ok tarafli raporlar, akademik makaleler ve tipoloji raporlari
uretiliyor. Baslamak icin en iyi yer, kitle imha silahlarinin yayilmasina karsi koymak icin BM Glvenlik Konseyi Kararlarinin
uygulanmasina iliskin en son FATF rehberligidir. FATF tarafindan uUretilen bazi eski raporlar da faydalidir. Bu raporlara ek
olarak, ek kaynaklar icin lUitfen bu egitimin Referanslar bolimiine bakin.

Daha fazlasini 6grenmek icin baglantiya tiklayin
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