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TEBLIG

Bankacilik Diizenleme ve Denetleme Kurumundan:

FINANSAL KiRALAMA, FAKTORING VE FINANSMAN SIRKETLERININ BiLGI
SISTEMLERININ YONETIMINE VE DENETIMINE iLiSKiN TEBLIiG
BIRINCI BOLUM
Amag, Kapsam, Dayanak, Tamimlar ve Kisaltmalar

Amag ve kapsam

MADDE 1 —(1) Bu Tebligin amaci, finansal kiralama, faktoring ve finansman sirketlerinin Kanun
kapsamindaki faaliyetlerinin ifasinda kullandiklar bilgi sistemlerinin yonetimine ve yetkilendirilmis bagimsiz denetim
kuruluslari tarafindan denetlenmesine iliskin usul ve esaslari diizenlemektir.

Dayanak

MADDE 2 — (1) Bu Teblig, 21/11/2012 tarihli ve 6361 sayili Finansal Kiralama, Faktoring ve Finansman
Sirketleri Kanununun 14 {incii maddesinin ikinci fikrasi ve 24/4/2013 tarihli ve 28627 sayili Resmi Gazete’de
yayimlanan Finansal Kiralama, Faktoring ve Finansman Sirketlerinin Kurulus ve Faaliyet Esaslar1 Hakkinda
Yonetmeligin 14 iincli maddesine dayanilarak hazirlanmigtir.

Tanimlar ve kisaltmalar

MADDE 3 - (1) Bu Tebligde yer alan;

a) Acik riza: 24/3/2016 tarihli ve 6698 sayil1 Kisisel Verilerin Korunmasi Kanununda tanimlanan agik rizayi,

b) Birincil sistemler: Kanunda yer alan hususlarla ilgili bilgilerin, elektronik ortamda giivenli ve istenildigi an
erisime imkan saglayacak sekilde saklanildig1 sistemler ile faaliyetlerin yiiriitiilmesinde kullanilan altyapi, donanim,
yazilim ve veriden olusan sistemin tamamint,

c) BSDHY: 13/1/2010 tarihli ve 27461 sayili Resmi Gazete’de yayimlanan Bagimsiz Denetim Kuruluslarinca
Gergeklestirilecek Banka Bilgi Sistemleri ve Bankacilik Siireglerinin Denetimi Hakkinda Yonetmeligi,

¢) Denetim izi: Bir operasyonel ya da finansal iglemin baglangicindan bitimine kadar adim adim takip edilmesini
saglayacak kayitlar ile ilgili bilgi sistemi varligina kimin eristigini, erismeye calistigini ve kullanicinin hangi iglemleri
gerceklestirdigini gosteren kayitlari,

d) Dis hizmet: Kuruluslarmn bilgi sistemlerine iliskin disaridan temin ettikleri her tiirlii hizmet alimlarin,

e) ikincil merkez: Ikincil sistemlerin kullanima hazir olacak sekilde tesis edildigi ve birincil sistemlerde herhangi
bir kesinti yagsanmas1 durumunda personelin ¢aligmasina imkan taniyacak ve birincil merkez ile ayni riskleri tasimayacak
sekilde olusturulmus yapiy1,

f) Ikincil sistemler: Birincil sistemler aracihgi ile yiiriitiilen faaliyetlerde bir kesinti olmasi halinde, bu
faaliyetlerin bilgi sistemleri siireklilik planinda belirlenen kabul edilebilir kesinti siireleri igerisinde siirdiiriiliir hale
getirilmesini ve Kanunda yer alan hususlarla ilgili bilgilere erisilmesini saglayan birincil sistem yedeklerini,

g) Kanun: 6361 sayili Finansal Kiralama, Faktoring ve Finansman Sirketleri Hakkinda Kanunu,

§) KGK: Kamu Gozetimi, Muhasebe ve Denetim Standartlar1 Kurumunu,

h) Kontrol: BSDHY ’nin 4 iincii maddesinde tanimlanan kontroli,

1) Kurul: Bankacilik Diizenleme ve Denetleme Kurulunu,

i) Kurum: Bankacilik Diizenleme ve Denetleme Kurumunu,

j) Sizma testi: Sistemin giivenlik agiklarini istismar edilmeden Once tespit etmek ve diizeltmek amaglh
gergeklestirilen testleri,

k) Sirket: Kanunun 3 {incii maddesinde tanimlanan sirketi,

1) Ust yonetim: Sirket yonetim kurulu ile genel miidiir ve genel miidiir yardimeilar1 ve baska unvanlarla istihdam
edilseler dahi, danismanlik birimleri digindaki birimlerin, yetki ve gorevleri itibarryla genel miidiir yardimcisina denk
veya daha st konumlarda gorev yapan yoneticilerini,

ifade eder.

IKINCi BOLUM
Bilgi Sistemleri Yonetiminde Esas Alinacak ilkeler

Bilgi sistemleri yonetimi

MADDE 4 — (1) Sirket, kurumsal yonetim ilkelerinin uygulandig1 yonetim kurulu onayli bir bilgi sistemleri
yonetim yapist tesis eder. Sirketin bilgi sistemlerine iligkin stratejisinin is hedefleri ile uyumlu olmasi saglanir. Bilgi
sistemlerinin giivenligi ve gerektigi sekilde yonetimi i¢in gerekli finansman ve insan kaynag: tahsis edilir.

(2) Sirket, bu amagla bilgi sistemlerine iliskin politika, prosediir ve siireclerini tesis eder. Politika, prosediir ve
stireler diizenli olarak gbzden gegirilerek giincellenir. Politikalar yonetim kurulu, prosediir ve siiregler iist yonetim
tarafindan onaylanir. Politika, prosediir ve siireclerin fiili olarak islemesi saglanir. Bu kapsamda isleyisin saglanmasi
icin siire¢ sahipleri ve sorumluluklari ile kontrol noktalar1 tanimlanir. Bilgi sistemlerinin kendisinden beklenen



hizmetleri zamaninda, dogru ve giivenilir gekilde saglamasi igin gereken kontroller belirlenir ve bu kontrollerin etkinligi
saglanir.

(3) Bilgi sistemleri kullanilarak gergeklestirilen iglemlerin kontrolii, izlenmesi ve inkar edilemezligin saglanmasi
icin gerekli slireg ve altyapilar tesis edilir.

(4) Sirket i¢ kontrol birimi yilda bir kez, yonetim kuruluna sunulmak {izere, politika ve prosediirlere uyuma
iliskin hususlar1 da i¢geren mevzuata uyum degerlendirmesi raporu hazirlar.

Bilgi sistemleri risk yonetimi

MADDE 5 — (1) Sirket, faaliyetlerinde bilgi teknolojilerinin kullanilmasindan kaynaklanan riskleri tespit etmek,
analiz etmek, 6l¢mek, izlemek ve raporlamak tizere {ist yonetim tarafindan onaylanmus bir risk yonetim siireci olusturur.
Sirket, riskleri takip ederek gézden gecirir ve giinceller. Siire¢ kapsaminda, Tebligin 10 uncu maddesinin birinci fikrasi
uyarinca hazirlanan envanterdeki varliklara yonelik tehditlere, riskin ortaya ¢ikma ihtimaline, riskin gergeklesmesi
durumunda ortaya g¢ikacak olasi sonuglara ve alinabilecek onlemlere iliskin bir degerlendirmede bulunur. Sirket
yapacagi risk analizinde, belirledigi her riske iliskin; riski azaltma, riskten kaginma, riski kabul etme veya riski transfer
etme yontemlerinden birini seger.

(2) Sirket risk analizi yaparken, hizmetlerini sunmak i¢in kullandig: teknoloji altyapisini, uygulama mimarisini,
sistem izerinde tutulan verinin kritikligini, dis hizmet saglayicilardan kaynaklanabilecek riskleri ve teknolojik
gelismeleri dikkate alir. Yapilacak risk analizinde kullanici bilgilerinin giivenligini ve gizliligini tehdit eden riskler
dikkate alinir.

(3) Sirket, bilgi sistemlerinde meydana gelecek 6nemli degisikliklerden 6nce olasi riskleri degerlendirir; veri
kaybini, hizmet kesintisini ve ilave riski 6nlemeye yonelik tedbirleri alir.

(4) Sirket, yilda bir kez iist yonetime sunulmak {izere bilgi sistemlerine iligkin 6ngdriilen risk ve tehditleri iceren
risk degerlendirme raporu hazirlanmasini saglar.

Bilgi giivenligi yonetimi

MADDE 6 — (1) Sirket, bilgi giivenligine iligkin siireci tesis eder. Yonetim kurulu onayli Bilgi Giivenligi
Politikas: igerisinde bilgi gilivenligine iligkin siireci, rolleri ve sorumluluklar: belirler.

(2) Sirket, bilgi sistemlerinin ve verilerin gizlilik, butiinlikk ve erisilebilirligini saglayacak 6nlemleri tesis eder.

(3) Sirket, bilgi sistemleri {izerinde edinilen, saklanan, iletilen, islenen verileri giivenlik hassasiyet derecelerine
gore siniflandirir ve her smif icin uygun diizeyde giivenlik kontrolii tesis eder.

(4) Sirket, kendi kurumsal agi disindaki aglarla iletisimde bulundugu hallerde bu dis aglardan gelebilecek
tehditler i¢in ag kontrol giivenlik sistemlerini tesis eder. Sirket dis agdan i¢ agina yapilacak erisimleri kontrol altinda
tutmak, ayrica i¢ agmin farkli giivenlik hassasiyetine sahip alt béliimlerini birbirinden ayirarak kontrollii gecis temin
etmek {izere gerektigi sekilde konfigilirasyonu yapilmig ve siirekli gozetim altinda tutulan bir veya birden fazla giivenlik
duvart kullanir.

(5) Sirket, disaridan gelecek bir siber saldirtya karsi gerekli onlemleri alir ve 2 yilda bir sizma testi yaptirir.

(6) Sirket, bilgi glivenligi hususunda personelin farkindaligini arttiracak bilgilendirme veya ¢aligmalar yapar.

(7) Sirket, y1lda bir kez yonetim kuruluna sunulmak {izere; yetkisiz erisim tesebbiislerini, bilgi giivenligi siirecine
uyum durumunu, bilgi giivenligi ihlaline iligkin olaylar1 igeren giivenlik ihlalleri raporu hazirlanmasini saglar.

Yetkilendirme ve erisim kontrolii

MADDE 7 — (1) Sirket, veritabanlarina, uygulamalara ve sistemlere erisim igin uygun bir yetkilendirme ve
erisim kontrolil tesis eder. Gorev ve sorumluluklar géz 6niinde bulundurularak, gerekli olan en kisitl yetki ve erisim
hakki verilir. Yetkiler ve erisim haklar1 en az yetki prensibi agisindan asgari yilda bir kez gézden gegirilir. Sistem, servis
ve veriye sadece gerekli yetkiye sahip kullanici, taraf ve sistemlerin erigimi miimkiin kilinir.

(2) Sirket, veritabanlarina, uygulamalara ve sistemlere yapilan yetkisiz erisim tesebbiislerini kayit altina alir ve
gbzden gecirir.

(3) Sirket, sunmakta oldugu hizmetlerin tasarimi, gelistirilmesi, test edilmesi ve siirdiiriilmesi asamalarinda,
gorevler ayriligi prensibine uygun olarak gelistirme, test ve liretim ortamlarinin birbirinden ayri tutulmasini saglar.
Siiregler ve sistemler, kritik bir islemin tek bir kisi tarafindan girilmesi, yetkilendirilmesi ve tamamlanmasina imkan
vermeyecek sekilde tasarlanir ve isletilir.

(4) Gegici yetkilendirmeler icin yetkilendirmenin yapilacag: sartlar ve gegerli olacag: siire belirlenir. Gegici
yetkilendirmeye iliskin ilave iz kaydi tutulur.

(5) Sirket veya dig hizmet saglayici biinyesinde gorev yapan calisanlarin gérevlerinin sonlanmasi durumunda
ilgili tim yetkilendirmeler ivedilikle sonlandirtlir.

Kimlik dogrulama

MADDE 8 — (1) Bilgi sistemleri iizerinde gergeklesen islemler i¢in islemlerin tiirdi, niteligi, bir ihlal halinde
olusabilecek kayiplar, islem ¢esidi ve verinin hassasiyet derecesi dikkate alinarak uygun bir kimlik dogrulama
mekanizmasi kurulur. Ayn1 kullanici hesabinin birden fazla kisi tarafindan kullanilmasi engellenir.

(2) Kimlik dogrulamada kullanilacak parolalarn gegerlilik siiresinin, karmagikliginin ve uzunlugunun giiniin
teknolojisine ve islemin niteligine uygun olmasi saglanir.



(3) Sirket, kimlik dogrulamada inkar edilemezligi saglar. Tiim kullanicilara ait kimlik dogrulama bilgilerinin
gizliligine ve giivenligine yonelik gerekli dnlemleri alir. Parola gibi kritik dneme sahip veriler giiniin teknolojisine uygun
sekilde sifreli veya matematiksel olarak geri dondiiriilmesi miimkiin olmayan yontemlerle muhafaza edilir, aktarilirken
sifrelenir ve yetkisiz erisimlere karsi giivenligi saglanir.

(4) Donanim ve yazilimlara ait kurulumda tanimlanmis varsayilan sifreler degistirilir. Yeni sifreler giivenli bir
sekilde saklanir.

(5) Basarisiz kimlik dogrulama tesebbiislerinin belirli bir sayiyr agmasi halinde erisim engellenir ve
engellemenin kullanict adindan veya paroladaki bir hatadan kaynaklandig: seklinde gereksiz bilgi verilmez.

(6) Kimlik dogrulamada, 6nceden izin verilen durumlar hari¢ olmak iizere, ayni kullaniciya ait birden fazla
oturum agilmasi engellenir ve kullaniciya birden fazla oturum agtig1 konusunda uyari verilir. Belli bir siire islem
yapilmayan oturumun sonlandirmasi saglanir.

(7) D1s hizmet saglayicilarinda gorevli personelin sirket sistemlerine uzaktan erigimi esnasinda yapilacak kimlik
dogrulama, en az sirket personeli ile ayn1 seviyede giivenlik saglanarak yapilir.

Denetim izlerinin olusturulmasi

MADDE 9 - (1) Sirketin faaliyetlerine iliskin etkin bir denetim izi mekanizmast tesis edilir. Sirket faaliyetlerine
ve miisterilere iligkin bilgilere erisilmesi, sorgulanmasi, bunlara yonelik erisim yetkilerinin verilmesi veya
degistirilmesine yonelik islemler ve bunlara yonelik yetkisiz erisim tesebbiislerine iligkin iz kayitlar1 tutulur.

(2) Sirketin, web servisleri, uygulama programlama arayiizii ya da benzeri metotlarla diger kurum/kuruluslar
nezdinde tutulan hassas veriler ile kisisel verilere iligkin yaptiklari sorgulamalar ve bu sorgulamalar1 hangi amacla
yaptiklarina iligkin iz kayitlar1 da denetim izi kapsamindadir. Sirket, sorguladigi verinin amaci diginda kullaniminin
oniine gegmek icin gerekli tedbirleri alir.

(3) Denetim izlerinin, biitiinliigliniin bozulmasina, degistirilmesine imkan vermeyecek sekilde ve raporlanabilir
bir formatta tutulmasi esastir. Denetim izleri, isleme iliskin olarak; tarih, zaman, uygulama bilgisi, kullanici adi, hangi
bilginin sorgulandig1, degistirildigi seklinde detay bilgileri igerir.

(4) Denetim izi kayit sisteminin durdurulmasini 6nlemeye veya durdurulmasi halinde bu durumu tespit etmeye
yonelik teknikler kullanilir.

(5) Sistem ve veritabanlarinda, ayricalikli yetkiye sahip veya yonetici hesaplari ile yapilan erigsimler kontrol
altina almir, ilave iz kayitlari tutulur. Denetim izlerinin bulundugu sistemlerde yonetici hesaplari dahil higbir
kullanicinin kayitlar iizerinde degisiklik yapabilmesine izin verilmez.

(6) Bilgi ve belge saklamaya iliskin diger mevzuat hiikiimleri sakli kalmak kaydiyla denetim izleri asgari 3 yil
siireyle denetime hazir bulundurulur ve yedek alinmasi suretiyle, yasanacak olasi felaketler sonrasinda da erisilebilir
olmalar1 temin edilir.

(7) Sirket, dis hizmet saglayicidan aldig1 hizmet kapsaminda; dis hizmet saglayici tarafindan tutulan denetim
izlerinin kendi standartlarina uygunlugunu ve denetim izlerinin kendisi tarafindan erisilebilir olmasini temin eder.

Bilgi sistemleri varhklarimin yonetimi

MADDE 10 — (1) Bilgi sistemleri unsurlart olan donanim, yazilim ve verinin yonetimine iligkin olarak siireg
tesis edilir. Sirket bilgi sistemleri varlik envanterini asagidaki cer¢evede olusturur:

a) Donanim envanteri: Donanim envanteri, kurumsal aga bagli olup olmadigina bakilmaksizin; tizerinde sirkete
ait bilgi bulunduran, bilginin goriintiilenmesine, iletilmesine ve ¢ikti alinmasini saglayan tiim fiziksel cihazlar1 ve
manyetik ortamlari igerir. Kurumsal kaynaklara erismek ve islem yapmak igin personelin kullandigi kisisel cihazlar da
envantere dahil edilir. Envanterde, asgari olarak donanimin tiirii, markasi, modeli, alim tarihi, envantere giris ve ¢ikig
tarihi, fiziksel lokasyonu, tizerinde bulunan uygulamalar ile konfigiirasyon veya diger degisiklikleri yapmaya yetkililer,
sahiplik bilgisi, yedeginin olup olmadig, kritiklik diizeyi bilgileri yer alir.

b) Yazilim envanteri: Kurumsal olarak kullanilan ve sirket donanimlari iizerinde bulunan, aktif olarak hizmet
verip vermedigine bakilmaksizin tiim yazilimlari igerir. Bu yazilimlar haricinde, sirket tarafindan uzaktan kullanilan
yazilim hizmetleri ve kurumsal kaynaklara erigmek igin kullanilan kisisel cihazlardaki ilgili uygulamalar da envantere
dahil edilir. Envanterde, asgari olarak versiyon, eristigi veri, lizerinde calistigi donanim, gelistirme ortamu, kritiklik
diizeyi bilgileri yer alir.

¢) Veri envanteri: Sirketin bilgi sistemleri iizerinde bulunan faaliyetleri kapsamindaki verileri igerir. Envanterde,
asgari olarak, bulundugu veritabani, yedeginin alinip alinmadig1, yedegin mantiksal adresi, veriyi kullanan uygulamalar,
kimin erisebildigi, verinin kritiklik diizeyi bilgileri yer alir.

(2) Bilgi sistemleri varlik envanteri giincel olarak takip edilir, son 3 yila ait envanter kayitlar1 saklanir.
Envanterden ¢ikarilan donanimlarin sirkete ait bilgi tagimamasi igin gerekli tedbirler alinir.

(3) Sirket bilgi sistemleri lizerinde yer alan yazilimlarin giincelligini saglar. Bunun i¢in yama ydnetimi ile ilgili
stirec tesis edilerek giincel yamalar takip edilir. Kullanilan yazilimlarin énceki versiyonlari giivenli sekilde saklanir.

(4) Uretim ortaminda kullanilan yazilimlarin test ortaminda test edilip onaylanan versiyon ile ayni olmast
saglanir ve iiretim ortamindaki degisiklikler ilgili yonetici onay1 alinarak gerceklestirilir. Bu amagla, iiretim ortamina



erisim kisitlanir, ihtiya¢ halinde gecici siireyle verilen yetkiler kayit altina aliir. Yazilim ve veritabani degisiklikleri
sistemsel olarak izlenebilir hale getirilirek kayit altina alinir, manuel miidahale en aza indirilir.

(5) Sirket bilgi sistemlerinin fiziksel giivenliginin saglanmasi amaciyla;

a) Bilgi sistemlerinin bulundugu alanin giivenligini saglar, alanin i¢eriden ve disaridan gelebilecek tehditlerden
korunmast i¢in gerekli tedbirleri alir.

b) Sistem odasina giris ve ¢ikiglar kontrol altina alinir, giris ve ¢ikisa iliskin bilgiler kisiyi tanimlamaya iligkin
bilgileri de igerecek sekilde kayit altina alinir.

¢) Birincil, ikincil sistem odalar1 ve girislerini kamera ile izlenir hale getirir. 1lgili kayitlari en az 6 ay saklar.

Bilgi sistemleri siireklilik plam

MADDE 11 — (1) Sirket, faaliyetlerini ve 6nemli i fonksiyonlarini destekleyen bilgi sistemleri servislerinin
stirekliligini saglamak tizere yonetim kurulu tarafindan onaylanmus bir bilgi sistemleri siireklilik plani hazirlar.

(2) Planin hazirlanmasi siirecinde, bilgi sistemleri varliklarinin 6nem diizeyi degerlendirilerek her bir servis igin
kabul edilebilir kesinti siireleri belirlenir ve bu siireler i¢inde servislerin tekrar erisime agilabilmesini saglayacak
kurtarma prosediirleri gelistirilir.

(3) Planda ilgili bilgi sistemleri bilesenleri sorumlulart ve is sorumlulart belirtilir. Uygulanmasi gereken
kurtarma ve geri doniis adimlari ile bu adimlarin hangi kosullarda uygulanacagi tanimlanir.

(4) Plan, sirketin bilgi sistemleri siirekliligini etkileyecek olay ya da degisikliklerden sonra veya her yil gézden
gecirilerek giincellenir ve yonetim kurulu tarafindan onaylanir.

(5) Plan kapsaminda ikincil merkez tesis edilir. Veri ve sistem yedekleri ikincil merkezde kullanima hazir
bulundurulur.

(6) Planin etkinligini ve giincelligini temin etmek {izere yilda en az bir defa ikincil merkez {izerinden testler
yapilir, testlere varsa dis hizmet saglayicilar da dahil edilir, test sonuglar1 yonetim kuruluna raporlanir ve bu sonuglara
gore planin giincellenmesi saglanir.

Dis hizmet alim1 ve yonetimi

MADDE 12 - (1) Bilgi sistemlerinin dis hizmete konu edilebilmesi ancak Kanun ve Kanuna iliskin alt
diizenlemelerden kaynaklanan gérev ve sorumluluklarin yerine getirilmesi sirasinda yonetim, igerik tasarimi, erigim,
kontrol, denetim, giincelleme, bilgi/rapor alma gibi fonksiyonlarda karar alma giicii ve sorumlulugunun sirkette olmasi
ile miimkiindiir.

(2) Sirket iist yonetimi, bilgi sistemleri kapsaminda dis hizmet alimina iliskin olarak, s6z konusu hizmetin dis
hizmet alim1 yoluyla gerceklestirilmesinin sirket agisindan doguracagi riskleri degerlendirir. Bu kapsamda, sirket tist
yonetimi, dis hizmet alimi1 yoluyla gerceklestirilen servisler igin servisin igerigine uygun olarak; hizmet seviyesini,
kalitesini ve gilivenlik kontrollerini, firmanin mali yapisin1 da degerlendirerek hizmet alimin1 gergeklestirir.

(3) Sirket bilgi sistemleri kapsaminda dig hizmet alimina iliskin asgari olarak asagidaki ilkeleri gozetir:

a) Dis hizmet alimi1 kapsamindaki tiim sistem ve siireglerin sirketin kendi risk yonetimi, giivenlik ve gizlilik
politikalarina uygunlugunun saglanmasi,

b) Sozlesmeye konu iiriin ve hizmetlerin sahipligi ve fikri miilkiyet haklarinin belirlenmesi,

¢) Dis hizmet saglayicilar i¢in yiikiimliilik teskil eden hiikiimlerin alt yiikleniciler ile yapilacak olan
sozlesmelerde de baglayiciliginin saglanmasi,

¢) Dis hizmet aliminin, planlananin disinda sonlanmasindan veya kesintiye ugramasindan kaynaklanacak
risklerin yonetilmesi,

d) Sirketin tabi oldugu mevzuat hiikiimlerinin alinan hizmet ¢ercevesinde dis hizmet saglayicilar igin de
uygulanmast ve Kurul veya Kurum talimati ile sirketin bilgi sistemleri iizerinde gergeklestirilmesi gereken
degisikliklerin, alinan hizmet kapsaminda dis hizmet saglayici tarafindan talimat siiresi igerisinde yerine getirilmesinin
saglanmasi,

e) Dig hizmetin alt yiikleniciye devrinin sirketin izinine tabi olduguna iliskin hikiimler, sirketin risk
degerlendirmesi yapmak suretiyle yazili olarak dis hizmet saglayiciya izin vermesi haricinde dis hizmetin alt yiikleniciye
devrinin kisitlanmasi,

f) Dis hizmet alimi kapsamindaki faaliyetlerin sirket biinyesinde gerceklestirilmesi durumunda, bagimsiz
denetim agisindan hangi denetimlere tabi tutulmasi 6ngoriilityorsa, kapsam daraltilmasina gidilmeden ayni denetimlere
tabi tutulmasinin saglanmasi,

g) Dis hizmet saglayicilarin, gerceklestirdigi faaliyetlere iligkin olarak Kurumca talep edilen her tiir bilgi ve
belgeyi zamaninda ve dogru olarak vermekle ve bunlara iliskin her tiirlii elektronik, manyetik ve benzeri ortamlardaki
kayitlart ve bu kayitlara erisim ve kayitlari okunabilir hale getirmek igin gerekli tiim sistem ve sifreleri incelemeye hazir
bulundurmak ve isletmekle yiikiimlii olmasi.

(4) Sirket, dis hizmet saglayicilarin erigimleri i¢in gerekli kontrolleri tesis eder. Veri ve sistem giivenligi
acisindan saglanan erisimler, verilen erisim haklari ve tesis edilen kontroller diizenli olarak gézden gegirilir.

(5) Sirket dis hizmet olarak bulut bilisim hizmetlerini kullanabilir. Birincil ve ikincil sistemler i¢in bulut hizmeti,
tek bir sirkete tahsis edilmis donanim ve yazilim kaynaklari iizerinden 6zel bulut hizmet modeliyle alinabilir. Bunun



yaninda, sadece Kurumun denetimine tabi sirketlere tahsis edilmis donanim ve yazilim {izerinde, sirketler arasinda
mantiksal ayrima gidilerek topluluk bulutu hizmet modeliyle dis hizmet alinmasi1 Kurum iznine tabidir. Ayrica, Kanuna
tabi bir sirketin ana ortag, istiraki ve ana ortagin istirakleriyle birlikte donanim ve yazilim iizerinde, sirketler arasinda
mantiksal ayrima gidilerek kullanilmasi da Kurum iznine tabidir.

(6) Sirket, dis hizmet alimlarinda sirketin kendisine, kullanicilarina ve miisterilerine ait gizli bilgilerin
giivenliginin saglanmasi igin gerekli tedbirleri almakla yiikiimliidiir. D1s hizmet saglayicilara verilecek erisim yetkisi
isin gerektirdigi bilgiyi kapsayacak sekilde sinirlandirilir. Dis hizmet saglayici tarafindan sirkete ve kullanicilarina ait
gizli bilgilerin korunmasina yoénelik tedbirlerin alinmasini saglamak sirketin sorumlulugundadir.

Islem bilgilerinin gizliligi

MADDE 13 — (1) Sirket faaliyetlerinin yiiriitiilmesi sirasinda edindigi, isledigi, ilettigi veya sakladig: islem ve
miisteri bilgilerinin gizliligini ve giivenligini saglamaya yonelik politika, prosediirleri olusturur ve gerekli tedbirleri alir.

(2) Sirket, Kanunla yetkili kilinmus taraflar haricinde, miisterilerine ait her tiirlii bilgi ve belgeyi kisinin agik
rizasi olmadan, toplandig1 amaglar diginda kullanamaz veya kullanilmasi igin bagkasina aktaramaz.

(3) Sirket tarafindan sunulacak bir hizmet, miisteriye ait bilgi ve belgelerin paylasiimasi amaciyla acik riza
vermesi sartina baglanamaz.

UCUNCU BOLUM
Bilgi Sistemlerinin Bagimsiz Denetimi ve Diger Hiikiimler

Bilgi sistemlerinin bagimsiz denetimi

MADDE 14 - (1) Bilgi sistemleri denetimi; sirketin bu Teblig hiikiimlerine uyumlulugunun tespit edilmesi
amactyla, bilgi sistemleri yonetimi kapsaminda yer alan faaliyet, siire¢, yazilim, donanim gibi bilgi sistemi unsurlari ile
bu sistem ve siiregler dahilinde tesis edilen i¢ kontrollerin bagimsiz denetim kuruluslar tarafindan degerlendirilmesi
sonucunda, sdz konusu i¢ kontrollerin etkinligi, yeterliligi ve uyumlulugu hakkinda goriis olusturulmasi ve sonuglarin
rapora baglanmasi agsamalarindan olusan siiregtir.

(2) Sirketin bilgi sistemleri denetimi ve denetim sonuglarinin Kuruma raporlanmasi birinci fikradaki tanimla
sinirli olmak iizere, KGK tarafindan belirlenen standartlara uygun olarak BSDHY’nin denetim ile ilgili besinci
boliimiinde belirlenen usul ve esaslar ¢ercevesinde, bagimsiz denetgi tarafindan gergeklestirilir. Bu fikranin
uygulanmasinda, BSDHY'nin 27 nci maddesinin ikinci fikrasindaki kosul aranmaz.

(3) BSDHY ile belirlenen usul ve esaslar bu Teblig ¢ercevesinde uygulanirken BSDHY’de gegen “banka” ve
“denetlenen” ibareleri sirketi, “bilgi sistemleri denetimi” ibaresi bu maddenin birinci fikrasinda tanimlanan denetimi ve
Kanun ibaresi bu Tebligde tanimlanan Kanunu ifade eder.

(4) Bagimsiz denetgi, sirketin dis hizmet alarak gergeklestirdigi hizmetlerin, bilgi sistemlerini nasil etkiledigini
g6z Onilinde bulundurur, buna gore gerekli gormesi halinde denetimini dis hizmet saglayicilar da kapsayacak sekilde
planlar ve etkin bir denetim yaklasimi gelistirir.

(5) Sirkette bilgi sistemleri denetimi {i¢ y1lda bir yapilir. Bu denetimin yapilacag: sirketi, denetimin yapilacagt
yilt ve raporlarin gonderilecegi tarihi belirlemeye Kurum yetkilidir. Kurum, gerekli gordiigii hallerde bilgi sistemleri
denetiminin kapsamini ve sikligini farklilastirabilir.

(6) Denetim goriisiiniin olusturulmasi ve denetim mektubu; sirkette gerceklestirilen denetim sonucunda
BSDHY’nin 5 inci ve 7 nci maddelerinde belirtilen hiikiimler ile 34 {incii maddesinde belirtilen goriis ¢esitleri
gercevesinde; olumlu, sarth veya olumsuz goriise varilmasi hallerinde, sirasiyla ek-1, ek-2, ek-3’te yer alan 6rneklere
uygun olarak denetim mektubu diizenlenir. Goriis bildirmekten kaginmayi gerektirecek sartlarin varligi halinde ise,
denetim mektubu ek-4’te yer alan 6rnege uygun olarak diizenlenir.

Diger hiikiimler

MADDE 15 - (1) Sirket sundugu internet hizmetleri kapsaminda;

a) Miisterinin islem gerceklestirdigi platformun sirkete ait oldugunu garanti eden,

b) Islemin tagidig: risklerle uyumlu olarak gerekli kimlik dogrulama mekanizmasini saglayan,

¢) Kullanicilari giivenlik riskleri hakkinda bilgilendiren,

bir yapi tesis eder.

(2) Sirket birincil ve ikincil sistemlerini yurt i¢inde bulundurur. Bu kapsamda dis hizmet alinmasi halinde, dig
hizmet saglayicinin sdz konusu hizmete iliskin faaliyetleri yiirlitmede kullandig: bilgi sistemleri ve bunlarin tiim
yedekleri de yurt i¢inde tutulur.

DORDUNCU BOLUM
Cesitli ve Son Hiikiimler

Gegis siireci

GECICi MADDE 1 — (1) Sirket, bu Teblig hiikiimleri ile ilgili mevcut faaliyet ve sistemlerini, yiiriirliik
tarihinden itibaren azami bir y1l icerisinde Teblig hiikiimlerine uygun hale getirir.

Yiiriirliik

MADDE 16 — (1) Bu Teblig yayim tarihinde yiiriirliige girer.

Yiiriitme



MADDE 17 — (1) Bu Teblig hiikiimlerini Bankacilik Diizenleme ve Denetleme Kurumu Bagkan yiiriitiir.

EkKleri icin tiklayimiz.
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